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一、产品概述

1.1、产品定义

应用性能监控（Application Performance Management，APM）是天翼云可观测体

系中的一款子产品，帮助您进行应用性能管理。

通过无入侵式探针接入的方式，无需您修改代码，就能够对应用进行全方位监控，帮助

您快速定位出错接口和慢接口，重现调用参数，发现系统瓶颈，从而大幅提升线上问题

诊断的效率。

（1）数据采集计算存储

通过应用探针采集监控对象的数据，实时计算并存储。

（2）能力及场景：性能指标分析展示



 SQL、NoSQL调用分析；异常分析、错误分析：捕获应用实例接口的慢SQL、NoSQL

调用数据，展示分析报表或者异常分类报表，对“错”、“慢”等常见问题进行更

细致的分析。

 调用链分析；上下游依赖分析：通过应用探针能够自动发现应用的上下游依赖关系。

捕获计算并立体展示不同应用之间组成的调用链。

 更多监控分析能力：提供 JVM监控、Pod监控、主机监控、SQL调用分析等能力，

全面观测应用运行情况。

（3）能力及场景：下游告警推送

在一定周期内监控某些特定指标，并根据给定的阈值，每隔若干个时间段通过多种方式

（短信、邮件等）发送告警通知。

1.2、产品优势

应用性能监控APM的核心产品优势如下：

（1）即开即用

支持无侵入式探针，无需修改应用逻辑代码，即可开始监控。

（2）一站式监控

一站式提供应用性能黄金指标、全链路调用追踪能力。

（3）兼容开放



深度融合OpenTracing 标准，拥抱开源生态。

（4）低成本

全托管式监控服务，免运维，按真实用量付费。

1.3、功能特性

应用性能监控APM的主要功能特性如下：

分类 功能 说明

应

用

接

入

为 Java 应用

手动安装

Agent

为 Java 应用安装Agent 后，APM即可开始监控 Java 应

用，您可以查看应用拓扑、调用链路、异常事务、慢事务和

SQL分析等一系列监控数据。

为容器服务

Kubernetes

版 Java 应用

安装探针

借助APM应用性能监控，您可以对容器环境的应用进行应

用拓扑、接口调用、异常事务和慢事务监控、SQL分析等

监控。本文将帮助您将容器环境中的应用接入APM应用性

能监控。

应

用
应用总览

以应用为维度，统计整个应用的关键指标，帮助您快速掌握

应用的整体状况。



详

情
概览

应用的概览可以提供核心监控数据，帮助您快速掌握某个应

用的具体情况。

JVM监控 JVM监控即Java虚拟机监控，用于监控重要的JVM指标。

主机监控

主机监控是指对单个主机（服务器）的资源使用情况进行监

控和分析，包括对主机的CPU、内存、磁盘、网络等资源

使用情况的监控和分析。

Pod 监控

Pod监控包含对CPU、物理内存、流量的监控，是保障K8s

应用程序稳定性和可靠性的重要任务之一。通过定期监控和

分析Pod的资源使用情况，您可以及时发现和解决问题，

优化应用程序的运行效率和性能。

SQL调用分析
SQL调用分析通常是指对一段时间内对SQL语句的调用次

数、耗时的统计分析。

NoSQL调用

分析

NoSQL调用分析是指对不同操作命令的调用次数、耗时的

统计分析。

异常分析 异常分析可以帮助您方便了解应用的异常情况。

错误分析 错误分析可以帮助您更快了解应用的错误信息。

上游应用 上游应用是当前应用/SQL的调用者。通过上游应用分析可



以查看上游应用/SQL的请求量、平均延时、错误数信息。

下游应用
下游应用指当前应用的被调用方。通过下游应用分析可以查

看下游应用的请求量、平均延时、错误数信息。

调用链查询
展示该应用实例/SQL/NoSQL涉及的调用链信息，包括

TraceID、产生时间、接口名称、耗时、状态信息。

接口调用

提供应用接口级别的监控详情。通过丰富的监控分析报表，

展示包括SQL、NoSQL调用分析；异常、错误分析；链路

上下游及调用链分析。

SQL调用
以关系型数据库为维度，展示当前应用下，各个SQL的监

控详情。

NoSQL调用
以非关系型数据库为维度，展示当前应用下，各个NoSQL

的监控详情。

外部调用

指当前应用向外部应用发起的调用，以外部应用的 IP 端口

为维度进行展示，可用于定位应用外部调用缓慢或出错的问

题。

MQ监控
MQ 监控是指对消息队列系统进行监控和分析，以保障消

息队列的稳定性和性能。



自定义配置
自定义配置可以让您对具体某个应用进行单独管理，包括

agent 开关、阈值、调用链采样率等等。

其

他

agent 管理

Agent 列表用于管理您安装的所有探针，包括“正常上报

“和“未上报”的探针，显示各个探针的关键指标信息，提

供查看应用详情的快捷入口和升级探针的功能入口。

调用链查询

展示当前租户下所有调用链路信息。您可以根据多个筛选条

件租户查询您想看的调用链，可以点击「TraceID」查看具

体的调用链详情。

用量统计
展示当前租户下的探针用量情况，包括实例数、探针时、

Span存储量。

告警
展示当前租户下所有告警信息，支持配置告警规则，查看告

警事件和告警发送历史。

1.4、应用场景

应用场景如下：

微服务架构应用性能监控

（1）场景说明



使用分布式微服务架构的应用，虽然研发交付效率高，但处理架构梳理、性能分析、异

常定位等问题的难度却陡增。应用性能监控提供了大型分布式应用的异常诊断能力，当

应用出现请求失败或性能下降时，通过应用拓扑、调用链、性能指标监控等能力组合，

可以帮助用户快速定位问题。

（2）产品优势

 异常定位

当出现异常调用，通过调用链能力查看完整调用链路详情，可将问题快速定位到代码级



 慢 SQL 分析

通过自定义的慢查询阈值、结合SQL的调用频次，获取导致数据库性能下降的不规范

的SQL语句

 告警

针对接口响应时间、异常调用、数据库、JVM等性能指标做一定阈值的告警，先于客

户之前发现并解决问题

1.5、关键指标统计说明

1.5.1、实例

实例是指被监控的应用所部署的机器。例如在下图中，service 是一个应用，下方的每

一行都是该应用所部署的一台机器，即一个实例。

1.5.2、相关统计页面

（1）应用总览页面

在已发布应用页面单击应用总览，即可进入应用总览页面，可以看到基本信息、部署规

格、访问方式配置。在页面顶部选择概览或拓扑图菜单，可以查看相应的统计信息。



概览分析页签

 应用提供的服务：请求量和平均响应时间。

 应用依赖的服务：请求量、平均响应时间、实例数和HTTP-状态码。

 慢调用：慢接口调用分析。

 统计分析：平均响应时间、异常类型和出现次数。

拓扑图页签

应用拓扑图：应用每分钟的请求数、响应时间和错误数。

 实例健康： 绿色表示正常，黄色表示警告，红色表示严重。

 调用类型：

调用类型 描述 备注

HTTP 入口 客户端使用HTTP 协议调用该应用的入口 服务入口调用

调用HTTP 该调用为该应用对其他服务发起的HTTP 调用 服务间调用

调用MySQL 对MySQL 进行操作的调用 数据库调用

调用Redis 对 Redis 进行操作的调用 数据库调用

（2）应用详情页面

在已发布应用页面点击监控->实例监控，即可进入应用详情页面，此页面展示当前应用

的调用详细信息,可看到各实例的请求数、错误数、响应时间、异常数、HTTP状态码统



计和最近 5分钟响应时间曲线。在页面顶部选择不同页签，可切换展示实例响应时间、

请求数、错误数、HTTP-状态码统计，以及实例概览、JVM监控、Pod 监控、SQL调

用分析、NoSQL调用分析、异常分析、上游应用、下游应用、调用链查询、日志等维

度的详细分析。

（3）接口调用页面

在已发布应用页面点击监控->服务接口监控，即可进入接口调用页面，此页面展示当前

应用所开放的接口的统计信息。在页面顶部选择不同页签，可切换展示实例响应时间、

请求数、错误数统计，以及实例概览、SQL调用分析、NoSQL调用分析、异常分析、

错误分析、链路上游、链路下游、调用链查询等维度的详细分析。

（4）数据库调用页面

在已发布应用页面点击监控->数据库调用，即可进入数据库调用页面，该部分展示应用

所关联的数据库调用情况。在页面顶部选择不同页签，可切换展示实例响应时间、请求

数、错误数统计，以及SQL调用分析、异常分析、调用来源、调用链查询等维度的详

细分析。

1.5.3、相关页签的关键统计指标说明

 响应时间：应用、实例调用的平均响应时间，或数据库操作的平均执行响应时间。

 请求数：应用、实例调用的请求调用次数，或数据库操作的执行次数。

 错误数：应用、实例调用的错误调用次数，或数据库操作中异常执行次数。

 概览页签：



上报字段 描述

请求数 应用、实例调用的请求调用次数，或数据库操作的执行次数。

响应时间 应用、实例调用的平均响应时间，或数据库操作的平均执行响

应时间。

错误数 应用、实例调用的异常调用次数，或数据库操作的错误次数。

HTTP-状态码统

计

应用、实例调用的5xx、4xx、3xx、200、2xx 状态码的次数

 SQL分析页签

上报字段 描述

SQL调用统

计

蓝色折线与左 Y轴为数据库请求数统计，绿色折线与右Y轴为数据

库响应时间。

 异常分析页签



上报字段 描述

异常统计 柱状图为该应用、实例、数据库的异常次数。

出现次数 该异常类型的错误出现的次数。

 调用链查询页签

上报字段 描述

耗时 应用、实例的接口的调用耗时。

状态 应用、实例的接口的调用返回状态，绿色表示正常返回，红色表示

抛异常。

TraceId 应用、实例调用的索引 ID，单击可以跳转到该调用链详情。



1.6、系统及 java 类型限制

1.6.1、支持的操作系统

操作

系统

版本

SU

SE

SUSE Ente

rprise 11 S

P4 64bit

SUSE Ente

rprise 12 S

P1 64bit

SUSE Ente

rprise 12 S

P2 64bit

SUSE Ente

rprise 12 S

P3 64bit

Ope

nSU

SE

13.2 64bit 15.0 64bit 42.2 64bit

Eul

erO

S

2.2 64bit 2.3 64bit 2.5 64bit



Cen

tOS

6.3 64bit 6.5 64bit 6.8 64bit 6.9 64bit

6.10 64bit 7.1 64bit 7.2 64bit 7.3 64bit

7.4 64bit 7.5 64bit 7.6 64bit 7.7 64bit

7.8 64bit 7.9 64bit 8.0 64bit 8.1 64bit

8.2 64bit

Ubu

ntu

14.04 serv

er 64bit

16.04 serv

er 64bit

18.04 server 64bit

Fed

ora

24 64bit 25 64bit 29 64bit

Deb 7.5.0 32bit 7.5.0 64bit 8.2.0 64bit 8.8.0 64bit



ian 9.0.0 64bit

1.6.2、支持的 java 类型

类型 名称 版本

工具 JDK jdk7、jdk8

通讯协议 httpclient apache httpclient3、apache httpclient4、

jdk httpurlconnection

Java 框架 iBatis 2.3.0、2.3.4.726

mybatis 1.0.0～1.3.1（Mybatis-Spring）、3.0.1～3.4.5

（Mybatis3）

spring 3.1.x～5.0.x

springboot 1.2.x~1.5.x、2.0.4～2.0.9



Dubbo 2.5.3~2.6.2（Dubbo RPC、Dubbo REST）、

2.8.4（Dubbo RPC、Dubbo REST）

gRPC 1.11.x~1.14.x

数据库 MySQL mysql-connector-java 5.1.X

Oracle ojdbc5、ojdbc6、ojdbc14

Sybase 2.6.0~3.2.1

mariadb 1.3.x

voltdb 6.x~7.x

PostgreSQL 9.0.x, 9.1.x, 9.2.x, 9.3.x, 9.4.x, 42.0.x, 42.1.x

web 服务 Tomcat 6.x、7.x、8.x



器 Jetty 7.6.x~8.0.0, 8.1.x~9.x.x

JBoss 7.0.0~12.0.0

undertow 1.4.x

消息队列 ActiveMQ 5.6.x~5.15.x

RocketMQ 4.1.x~4.2.x

RabbitMQ 1.3.3+（spring-rabbit）、2.7.x（amqp-client）、

2.6.0、3.6.5

Kafka 0.9.0.1~0.10.0.2

NoSQL Redis jedis 2.0.0~2.9.0

Memcache 2.9.0~2.12.3(arcus)



Mongodb 3.0.x~3.6.x

Casandra 2.1.x~3.2.x

zookeeper 1.0.x（com.github.adyliu.zkclient）、0.1.x

（com.github.sgroschupf.zkclient）

ElasticSearch 2.4.x、5.1.x

Rest Client Common HTTP 2.x、3.x、4.x（httpclient）、ALL

（HttpURLConnection）

1.7、隐私与敏感信息保护声明

应用性能监控会将采集到的指标信息在控制台页面进行展示，如果您有隐私敏感数据请

注意加密保护，必要时不建议上传。

1.8、基本概念

实例



1 个应用可以部署在多台机器上，实例指的是被监控的应用所部署的机器。

如下图，应用workflow-activiti-service 部署了 3台机器，每行对应一个机器，即代表一

个实例。

探针时（agent*hour）

1 个探针可以监控 1个应用实例，1探针时（agent*hour）表示一个探针使用了1小

时。3600 探针时可支持 1个探针使用150 天，也可以是 5个探针使用30天。

拓扑图

拓扑图是一种图形工具，可以用于描述和图形化各个应用之间的连接和依赖关系。如下

图，圆圈代表一个服务，可通过 icon 和名称识别具体服务；虚线代表服务之间存在请求，

显示每小时请求量、平均延时和请求总量。



二、产品计费

公测期间（2023.10.31~2024.3.31），支持免费使用应用性能监控APM

公测期间，应用性能监控的使用限制如下：

限制类别 说明

探针数 5个。同一租户在公测期间可使用的最大探针数为 5.

存储时长 15天。同一租户在公测期间默认指标和链路的存储时长均是15天。

三、快速入门

3.1、为 Java 应用手动安装Agent

为 Java 应用安装 Agent 后，APM 即可开始监控 Java 应用，您可以查看应用拓扑、

调用链路、异常事务、慢事务和 SQL 分析等一系列监控数据。您可以选择以手动方式

或脚本方式安装 Agent，本文介绍如何为 Java 应用手动安装 Agent。

下载Agent

各个资源池的下载地址都不一样，在接入应用面板的 STEP1 区域下载对应的 Agent。

安装Agent

1. 进入 Agent 压缩包所在目录并将其解压至任意工作目录下。



unzip ctyunArmsAgent.zip -d /{user.workspace}/

“{user.workspace}”是示例路径，此处及以下均请根据具体环境替换为正确的路径 。

2.复制以下 JVM参数，添加到应用服务的启动脚本中。

-javaagent:/{user.workspace}/ctyunArmsAgent/ctyunArmsAgent.jar

-Dotel.resource.attributes=service.name=xxx

-Darms.licenseKey='Jnyb84Wi@857657ULhP2G6B'

-Dotel.exporter.otlp.endpoint=http://100.64.2.29:27149

license.key 和 endpoint 是我们为您自动生成的。

service.name 是您的应用名称，请将 my-service 替换成您自己的应用名。

如需在同一台服务器为一个应用部署多个进程实例，则应在-Dotel.resource.attributes 内容中增加配置：

instance.id=逻辑实例名，使用逗号与其他配置隔开，如若无此配置，则多个进程实例数据将合并为同一

个实例。

启动应用

请在重新启动您的应用，大约 5分钟后 Agent 将会安装完毕。

结果验证

约 5 分钟后，若 Java 应用出现在应用列表页面中且有数据上报，则说明接入成功。



3.2、为部署在容器环境的 Java 应用安装探针

借助应用性能监控 APM，您可以对容器环境的应用进行应用拓扑、接口调用、异常事

务和慢事务监控、SQL 分析等监控。本文将帮助您将容器环境中的应用接入应用性能

监控 APM。

前提

1、该账号有可用的 ccse 容器集群。

2、准备好 java 应用的镜像包。

安装 cubems

安装应用性能监控 APM插件 cubems

1.登录天翼云CCSE控制中心

2.在左侧菜单点击集群，在右侧页面进入集群详情。

3.在左侧导航栏选择插件 > 插件市场，在右侧页面找到 cubems 插件进行安装。

https://desk.ctyun.cn/cloudB/dy/ccse/?regionid=6019b5007a0b11eab5db0242ac110002


开启APM

如需在创建新应用的同时开启应用性能监控APM，请按以下步骤操作：

1.在天翼云CCSE控制中心左侧导航栏选择集群，在右侧页面进入集群详情。

2.在左侧导航栏选择工作负载 > 有状态/无状态，点击新增。

3.在新增页面，填写 Deployment 相关信息，点击>“显示 高级设置” > Pod 标签，新增

Pod标签，设置标签名 armsCubeMsAutoEnable，标签值 on，点击确定。

添加工作负载后，可以在 yaml 文件中查看对应的标签

labels:

armsCubeMsAutoEnable: "on" //接入 AMS的标签

如下图：

https://desk.ctyun.cn/cloudB/dy/ccse/?regionid=6019b5007a0b11eab5db0242ac110002


结果验证

约 5 分钟后，若 Java 应用出现在应用列表页面中且有数据上报，则说明接入成功。

四、用户指南

4.1、应用管理

4.1.1、应用总览

以应用为维度，统计整个应用的关键指标，帮助您快速掌握应用的整体状况。

4.1.1.1. 功能入口

（1）选择目标资源池，并登录APM组件控制台

（2）在左侧导航栏中选择「应用列表」



（3）在应用列表中选择您想查看的应用，点击「应用名称」打开新的应用详情链接

（4）在左侧导航栏中选择「应用总览」，您可以在应用总览页面顶部选择「概览」或

「拓扑图」页签查看相应信息。

4.1.1.2. 功能说明

概览

（1）总览指标

 总请求量：筛选时间段内，应用提供服务请求量+应用依赖服务请求量。

 平均响应时间：筛选时间段内，（所有应用提供服务响应时间+所有应用依赖服务

响应时间）/总请求量。

 错误数：error，筛选时间段内，请求出错的数量，通常指 http 状态码为 4xx、5xx

的请求。

 FullGC：筛选时间段内，整堆垃圾回收的次数，回收的区域包括年轻代、老年代以

及方法区。

 慢SQL：筛选时间段内，执行时间大于等于慢SQL阈值的SQL数量，默认500ms，

您可根据实际情况在「应用设置」中修改。

 异常：exception，筛选时间段内，该应用报的异常数。



 慢调用：筛选时间段内，响应时间大于等于慢调用阈值的调用数量，默认500ms，

您可根据实际情况在「应用设置」中修改响应时间阈值。

（2）应用提供服务

因用户访问该应用而产生的数据，例如用户在浏览器中访问该应用

 应用提供服务请求量：筛选时间段内，用户向该应用发起的请求数量

 应用提供服务平均响应时间：响应时间是指从用户发起请求到服务端给予反馈的时

长，平均响应时间是筛选时间段内，所有请求的响应时间的平均值。

（3）应用依赖服务



因该应用访问其他服务而产生的数据，例如该应用访问数据库

 应用依赖服务请求量：筛选时间段内，该应用向其他服务发起的请求数量

 应用依赖服务平均响应时间：响应时间是指从该应用发起请求到其他服务给予反馈

的时长，平均响应时间是筛选时间段内，所有请求的响应时间的平均值。

 应用实例数：筛选时间段内，有调用行为的应用实例数量。

 HTTP-状态码统计

 5xx：服务器异常，服务器在处理请求的过程中发生错误

 4xx：客户端异常，请求包含语法错误或无法完成请求

 3xx：重定向问题，需要进一步操作

 2xx：成功，服务器成功接收请求并执行

 200：请求成功



（4）慢调用

该应用访问其他服务时，其他服务响应时间大于等于 500ms（默认 500ms，可在应用

设置中修改阈值）的调用，定义为慢调用。显示饼图和详情表，表头显示如下

 时间：判定为慢调用的时间点

 服务名：被调用的服务名称

 IP：被调用的服务的 IP 地址

 耗时（ms）：具体响应时间

 响应码：200表示请求成功，03表示调用时长超过最大监听时长15秒

 TraceID：Trace表示一个完整的请求链路，一个 Trace 包含了多个调用过程 span，

TraceID 是该请求链路的唯一标识。

（5）统计分析



以接口维度来统计调用的情况

 接口名称：被调用的接口的名称

 最大值：筛选时间段内，该接口被调用的响应时间的最大值

 平均值：筛选时间段内，该接口被调用的平均响应时间

 平均响应时间：筛选时间段内，每天的平均响应时间的趋势图

 异常情况

 异常类型：显示异常明细，与点击详情按钮看到的内容一致

 出现次数：筛选时间段内，此类异常出现的次数

拓扑图

（1）拓扑图



拓扑图是一种以图形化方式展示应用之间关系的图表，帮助开发人员或运维人员了解应

用程序的整体结构和运行状况。

拓扑图通常包括以下信息：

 应用或服务的组成部分：例如数据库、缓存、消息队列、Web 服务器等。

 组件之间的依赖关系：例如一个组件调用另一个组件的接口等。

 基础指标：例如请求量、时延等，帮助开发/运维人员了解组件的运行状况和性能

状况。

通过分析拓扑图，开发/运维人员可以快速定位应用中的问题，并进行及时的排查和修

复。拓扑图还可以帮助开发/运维人员进行容量规划和性能优化，以提高应用程序或服

务的性能和可靠性。

（2）实例健康

通过“实例平均响应时间”判断该应用所有实例的健康程度



 健康程度

○ 正常：小于500ms

○ 警告：大于等于500ms，小于 1s

○ 严重：大于等于1s

 实例的调用详情

○ 调用类型：根据该应用调用和被调用对象的不同来区分类型，包括 http 入口、

调用 redis、调用 http、调用mysql、未知调用等等。

○ 调用次数：筛选时间段内，调用的次数

○ 平均响应时间：筛选时间段内，调用等待响应的平均时长

○ 错误率：筛选时间段内，调用错误次数/调用次数

（3）请求数、响应时间、错误数

将应用的调用详情按天展示，包括请求数、响应时间、错误数。

4.1.2、应用详情

4.1.2.1、概览

应用的概览可以提供核心监控数据，帮助您快速掌握某个应用的具体情况。



功能入口

（1）选择目标资源池，并登录APM组件控制台

（2）在左侧导航栏中选择「应用列表」

（3）在应用列表中选择您想查看的应用，点击「应用名称」打开新的应用详情链接

（4）在左侧导航栏中选择「应用详情」或「接口调用」，您可以在应用详情页面切换

至「概览」页签，在左侧关键指标中选择不同的应用实例/接口，可查看该应用实例/接

口相应的概览信息。

功能说明

（1）展示拓扑图



拓扑图是一种以图形化方式展示应用之间关系的图表，帮助开发人员或运维人员了解应

用程序的整体结构和运行状况。详情参见“应用总览-2.1、拓扑图-（1）拓扑图”

（2）展示请求数、响应时间、错误数、HTTP-状态码统计

https://docs.qq.com/doc/DWGpSQW94WlJ0enFn


● 请求数：该应用实例/接口在筛选时间段内的HTTP入口的总请求数

● 响应时间：该应用实例/接口在筛选时间段内的HTTP 入口请求的日均响应时间

● 错误数：该应用实例/接口在筛选时间段内的HTTP入口请求的错误数

● HTTP-状态码统计：该应用实例/接口在筛选时间段内的HTTP入口请求的状态码

○ 5xx：服务器异常，服务器在处理请求的过程中发生错误

○ 4xx：客户端异常，请求包含语法错误或无法完成请求

○ 3xx：重定向问题，需要进一步操作

○ 2xx：成功，服务器成功接收请求并执行

○ 200：请求成功

统一交互操作说明：



● 将光标移到统计图上，可以查看光标所至时间点的数据详情。

● 单击 图标，可以将当前图表放大显示。

● 单击 图标，查看该指标在某个时间段的统计情况或对比不同日期同一时间段的统

计情况。

4.1.2.2、JVM监控

Java 虚拟机（Java Virtual Machine，JVM）是一种可以执行 Java 字节码的虚拟机，它是 Java

平台的核心组成部分之一。JVM负责将 Java 字节码翻译成特定平台上的机器指令，使得 Java

程序可以在各种不同的平台上运行。

JVM监控即 Java 虚拟机监控，用于监控重要的 JVM指标。

● JVM内存包括堆（heap）内存、非堆（non-heap）内存。堆内存用于存储对象实

例，而非堆内存用于存储 Java 虚拟机自身使用的数据和代码等。



● 非堆内存包括直接内存中的元空间（sdk1.8 用的元空间，sdk1.7 用的是线程共享的

方法区）、线程私有的虚拟机栈、程序计数器、本地方法栈。

● 堆的释放受到GC垃圾回收器的管理，GC会去找那些很久没有引用地址指向的内存

块，把它们清理掉。

JVM相关数据采集间隔为 15s 一次，采集的是瞬时值中的最大值，总数由多个数据加和而成。

以堆内存图表为例，1分钟内我们分别采集了老年代、年轻代各 4次，取其中的最大值展示，总

和为最大值之和（因此总和可能大于用户配置的 jvm内存大小）。

功能入口

（1）选择目标资源池，并登录APM组件控制台

（2）在左侧导航栏中选择「应用列表」

（3）在应用列表中选择您想查看的应用，点击「应用名称」打开新的应用详情链接

（4）在左侧导航栏中选择「应用详情」，您可以在应用详情页面切换至「JVM监控」

页签，在左侧关键指标中选择不同的应用实例，可查看该应用实例相应的概览信息。

功能说明

（1）GC



支持切换累计/瞬时两种视角查看

● GC次数

○ OldGC次数：指的是 Java 虚拟机中的老年代垃圾回收次数。它主要处理老年

代中不再使用的对象。

○ YoungGC次数：指的是 Java 虚拟机中的新生代垃圾回收次数。它主要处理新

生代中不再使用的对象。

● GC耗时

○ OldGC耗时：指的是 Java 虚拟机中的老年代垃圾回收累计花费的时间。

○ YoungGC耗时：指的是 Java 虚拟机中的新生代垃圾回收累计花费的时间。

（2）堆内存详情



堆内存用于存储对象实例，包含1/3 的新生代和2/3 的老年代。

● 新生代：是用来存放新生的对象。分为Eden 区、SurvivorFrom、SurvivorTo 三

个区。Minor GC进行垃圾回收。JVM 每次只会使用 Eden 和其中的一

块 Survivor 区域来为对象服务，新生代实际可用的内存空间为 9/10 ( 即 90% )的

新生代空间。

○ Eden 区 ：Java 新对象的出生地（如果新创建的对象占用内存很大，则直接分

配到老年代）。当 Eden 区内存不够的时候就会触发 Minor GC，对新生代区

进行一次垃圾回收。Servivor 区不会触发Minor GC。

○ ServivorFrom 区：上一次 GC 的幸存者，作为这一次 GC 的被扫描者

○ ServivorTo 区：保留了一次 MinorGC 过程中的幸存者。

● 老年代：主要存放应用程序中生命周期长的内存对象。 Major GC进行垃圾回收。

可能会抛出OOM（Out Of Memory）异常

（3）元空间详情

● 元空间（Metaspace）：是 JDK1.8 及以上版本引入的概念，用来替代了永久代

（PermGen）的概念。元空间主要用来存储 class 的元数据信息，包括类的名称、



父类、接口、字段、方法等信息。元空间不再像永久代那样有固定的大小，而是使

用本地内存来存储元数据。通过设置元空间大小参数，可以控制元空间的大小。当

元空间不足时，JVM会自动扩容。元空间的大小仅受本地内存限制。

永久代（PermGen）是 JDK1.7 及以下版本中的概念，用来存储类信息和常量池。永久代

的大小是固定的，由 JVM启动时指定。当永久代空间不足时，会导致OutOfMemoryError

异常。

（4）非堆内存

非堆内存用于存储 Java 虚拟机自身使用的数据和代码等等。提交字节数、初始字节数

和最大字节数是指非堆内存的三个重要参数，具体含义如下

● 提交字节数（Committed Bytes）：指已经被操作系统分配给 Java 虚拟机的非堆

内存大小，包括已经使用的和未使用的部分，是在 Java 虚拟机运行时动态确定的。

● 初始字节数（Initial Bytes）：指 Java 虚拟机启动时申请的非堆内存大小，也就是

Java 虚拟机最初分配的非堆内存大小。

● 最大字节数（Max Bytes）：指 Java 虚拟机能够申请的非堆内存的最大值。当 Java

虚拟机需要更多的非堆内存时，可以向操作系统请求更多的内存，直到达到最大字

节数为止。



这些指标可以用来观察非堆内存的大小变化，以便我们根据具体的应用程序调整非堆内

存的参数设置（例如使用“-XX:MaxDirectMemorySize”参数来设置非堆内存的最大

字节数等等），以保证应用程序能够正常运行，并且不会造成不必要的内存浪费。

（5）直接缓冲区

直接缓冲区（Direct Buffer）通常也称为直接内存（Direct Memory），它是一种可以

直接访问操作系统内存空间的缓冲区。与普通的 Java NIO缓冲区不同，直接缓冲区不

需要将数据从 Java 堆内存复制到直接内存，而是直接将数据存储在直接内存中，从而

避免了数据拷贝的开销，提高了 IO操作的效率。

● DirectBuffer 总大小：指已经被 Java 虚拟机分配的所有DirectBuffer 缓冲区的总

大小，包括已经使用的和未使用的部分。

● DirectBuffer 使用大小：指当前正在被使用的DirectBuffer 缓冲区的总大小。

DirectBuffer 总大小和使用大小都是在运行时动态确定的。这些指标可以用来判断直接

缓冲区的使用情况。由于直接内存不受 Java 虚拟机的垃圾回收机制控制，所以如果不

及时释放直接内存，可能会导致内存泄漏或者OutOfMemoryError 等问题。因此，我

们需要关注直接内存的使用情况，以便及时释放不再需要的内存空间，可以使用

ByteBuffer 的 cleaner()方法或者手动调用System.gc()方法来释放直接内存。



（6）JVM线程数

线程（Thread）是操作系统能够进行运算调度的最小单位，是程序执行的基本单元。

在 Java中，每个线程都是一个独立的执行路径，它可以独立地执行代码、访问变量和

资源，与其他线程并发执行。

JVM线程数是指在 Java 虚拟机中活跃的线程数，也就是当前正在执行的 Java 线程数

量，包括用户线程（比如计算、IO操作等等）和守护线程（比如垃圾回收、内存监控

等等）。

● 线程总数：指当前 Java 虚拟机中的线程总数，包括用户线程和守护线程。

● 阻塞线程数：指当前因为等待某些条件而被阻塞的线程数量，例如等待 IO操作完成、

等待锁释放等。

● 死锁线程数：指当前处于死锁状态的线程数量，即两个或多个线程相互等待对方释

放资源，从而导致所有线程都无法继续执行。

● 新建线程数：指当前正在创建的线程数量，这些线程尚未开始执行任何任务。

● Runnable 线程数（可运行线程数）：指当前处于可运行状态的线程数量，这些线程

已经准备好被调度执行，但是可能还没有得到CPU的时间片。



● 终结线程数：指已经被终止但是还没有被垃圾回收的线程数量，这些线程的 run()

方法已经执行完毕，但是线程对象还没有被回收。

● Timed_Waiting 的线程数（限时等待线程数）：指当前正在等待一段时间后才能继

续执行的线程数量，例如使用 Thread.sleep()方法或Object.wait(long)方法进行限

时等待的线程数量。

● Waiting 的线程数（等待中线程数）：指当前正在等待某些条件而被挂起的线程数量，

例如使用Object.wait()方法进行无限等待的线程数量。

这些指标可以用来监控 Java虚拟机中线程状态的变化，以及分析线程运行情况和性能

瓶颈。

统一交互操作说明：

● 将光标移到统计图上，可以查看光标所至时间点的数据详情。

● 单击 图标，可以将当前图表放大显示。

● 单击 图标，查看该指标在某个时间段的统计情况或对比不同日期同一时间段的统

计情况。

4.1.2.3、主机监控

如果您的应用是主机部署，则可进行主机监控。

主机监控是指对单个主机（服务器）的资源使用情况进行监控和分析，包括对主机的

CPU、内存、磁盘、网络等资源使用情况的监控和分析。

功能入口

（1）选择目标资源池，并登录APM组件控制台。



（2）在左侧导航栏中选择「应用列表」。

（3）在应用列表中选择您想查看的应用，点击「应用名称」打开新的应用详情链接。

（4）在左侧导航栏中选择「应用详情」，您可以在应用详情页面切换至「Pod 监控」

页签（如果实例是虚机部署，则表示主机监控），在左侧关键指标中选择不同的应用实

例，可查看该应用实例相应的概览信息。

功能说明

（1）CPU

指主机中的CPU资源使用情况

● CPU配额（CPU Quota）：指分配的CPU资源上限，单位是CPU核数。

● CPU使用量（CPU Usage）：指实际使用的CPU资源量，单位是CPU核数。

（2）内存



指主机中的内存使用情况

● 内存配额（Memory Quota）：指分配的内存资源上限，通常以字节或者二进制字

节（Byte、KB、MB、GB等）的形式表示。

● 内存使用量（Memory Usage）：指实际使用的内存资源量，通常以字节或者二进

制字节（Byte、KB、MB、GB等）的形式表示。

（3）磁盘

指磁盘的使用情况。

（4）网络流量

网络流量：网络流量是指通过计算机网络传输的数据量。

● 接收字节数：也称作入站流量，是指进入主机的数据量。

● 发送字节数：也称作出站流量，是从主机发送出去的数据量。

监控网络流量可以帮助识别网络拥塞、带宽使用情况和异常流量。

（5）网络数据包



网络数据包：是在计算机网络中传输的数据单元。

● 接收包数：接收包数是指网络接口（网卡）成功接收到的数据包的总数量。它表示

从网络中接收到的数据包的计数。

● 接收丢包数：接收丢包数指的是在接收过程中丢失的数据包数量。这表示在数据包

传输过程中，一些数据包未能成功到达目的地或未能被接收，导致丢包。

● 接收失败数：接收失败数是指在接收过程中发生的错误数量。这些错误可能与数据

包传输、网络协议或硬件设备有关，例如校验错误、帧错误等。

● 发送包数：发送包数是指通过网络接口成功发送的数据包的总数量。它表示从主机

发送到网络的数据包的计数。

● 发送丢包数：发送丢包数指的是在发送过程中丢失的数据包数量。这表示在数据包

传输过程中，一些数据包未能成功到达目的地或未能被接收，导致丢包。

● 发送失败数：发送失败数是指在发送过程中发生的错误数量。这些错误可能与数据

包传输、网络协议或硬件设备有关，例如校验错误、帧错误等。

监控网络数据包可以提供有关网络通信活动和传输负载的信息。

统一交互操作说明：

● 将光标移到统计图上，可以查看光标所至时间点的数据详情。



● 单击 图标，可以将当前图表放大显示。

● 单击 图标，查看该指标在某个时间段的统计情况或对比不同日期同一时间段的统

计情况。

4.1.2.4、Pod 监控

如果您的应用采用容器化部署，则可进行Pod监控。

Pod 是 Kubernetes 中最小的可部署单元，是一组容器的集合，它们共享存储和网络资源，通

常运行在同一个工作节点上。每个 Pod都有一个唯一的 IP 地址和一个DNS名称，可以通过它

们进行访问和通信。

Pod监控包含对CPU、物理内存、流量的监控，是保障K8s 应用程序稳定性和可靠性

的重要任务之一。通过定期监控和分析Pod的资源使用情况，您可以及时发现和解决

问题，优化应用程序的运行效率和性能。

功能入口

（1）选择目标资源池，并登录APM组件控制台。

（2）在左侧导航栏中选择「应用列表」。

（3）在应用列表中选择您想查看的应用，点击「应用名称」打开新的应用详情链接。

（4）在左侧导航栏中选择「应用详情」，您可以在应用详情页面切换至「Pod 监控」

页签，在左侧关键指标中选择不同的应用实例，可查看该应用实例相应的概览信息。

功能说明

（1）CPU



指 Pod中运行的容器所占用的CPU资源，CPU资源的使用情况可以用来评估容器的

负载情况，以及调整容器的资源分配。

● CPU配额（CPU Quota）：指为容器分配的CPU资源上限，单位是CPU核数。

● CPU使用量（CPU Usage）：指容器实际使用的CPU资源量，单位是CPU核数。

需注意，使用量不能超过配额。例如，一个 Pod的 CPU配额为 1核，表示该Pod 中

所有容器的CPU使用量总和不能超过 1核。如果容器的CPU使用量超过了配额限制，

容器将会被限制在配额范围内运行，超出部分的CPU使用量将会被抛弃。

通过观察CPU配额和CPU使用量可以合理分析CPU资源使用率，避免资源浪费和不

足。

（2）物理内存



Pod中运行的容器所占用的物理内存资源，内存资源的使用情况可以用来评估容器的内

存使用情况，以及调整容器的资源分配。

● 内存配额（Memory Quota）：指为容器分配的内存资源上限，通常以字节或者二

进制字节（Byte、KB、MB、GB等）的形式表示。

● 内存使用量（Memory Usage）：指容器实际使用的内存资源量，通常以字节或者

二进制字节（Byte、KB、MB、GB等）的形式表示。

需注意，使用量不能超过配额。例如，一个 Pod的内存配额为 1GB，表示该 Pod中所

有容器的内存使用量总和不能超过 1GB。如果容器的内存使用量超过了配额限制，容

器将会被限制在配额范围内运行，超出部分的内存使用量将会被抛弃。

通过观察物理内存配额及内存使用量，可以帮助用户根据应用程序的实际内存使用情况，

合理设置内存配额，以避免内存资源的浪费和不足。

（3）网络流量

网络流量：Pod 中容器的网络数据量，单位是Byte。

● 接收字节数：也称作入站流量，是指进入容器 pod的数据量。

● 发送字节数：也称作出站流量，是从容器 pod发送出去的数据量。



监控网络数据量可以诊断网络性能问题、预测网络容量需求，了解网络的使用情况和资

源瓶颈，及时进行网络流量控制和优化，以避免网络拥塞和数据传输失败。

（4）网络数据包

网络数据包：Pod中容器之间或者容器与外部网络之间进行通信的基本单位。它是在网

络中传输的数据的载体，包含了一定的控制信息和有效载荷数据。

● 接收包数：接收包数是指网络接口（网卡）成功接收到的数据包的总数量。它表示

从网络中接收到的数据包的计数。

● 接收丢包数：接收丢包数指的是在接收过程中丢失的数据包数量。这表示在数据包

传输过程中，一些数据包未能成功到达目的地或未能被接收，导致丢包。

● 接收失败数：接收失败数是指在接收过程中发生的错误数量。这些错误可能与数据

包传输、网络协议或硬件设备有关，例如校验错误、帧错误等。

● 发送包数：发送包数是指通过网络接口成功发送的数据包的总数量。它表示从容器

pod发送到网络的数据包的计数。

● 发送丢包数：发送丢包数指的是在发送过程中丢失的数据包数量。这表示在数据包

传输过程中，一些数据包未能成功到达目的地或未能被接收，导致丢包。



● 发送失败数：发送失败数是指在发送过程中发生的错误数量。这些错误可能与数据

包传输、网络协议或硬件设备有关，例如校验错误、帧错误等。

监控网络数据包的数量可以帮助管理员诊断网络性能问题和瓶颈，以及进行容器资源分

配和负载均衡的调整。例如，如果某个容器接收到的网络数据包数量过多，可能会导致

容器负载过高，需要调整容器资源分配或者优化应用程序的网络使用方式。此外，对于

网络数据包的监控还可以帮助管理员检测网络攻击和安全漏洞，以及进行网络流量控制

和优化。

统一交互操作说明：

● 将光标移到统计图上，可以查看光标所至时间点的数据详情。

● 单击 图标，可以将当前图表放大显示。

● 单击 图标，查看该指标在某个时间段的统计情况或对比不同日期同一时间段的统

计情况。

4.1.2.5、SQL调用分析

SQL调用分析通常是指对一段时间内对 SQL语句的调用次数、耗时的统计分析。

功能入口

（1）选择目标资源池，并登录APM组件控制台

（2）在左侧导航栏中选择「应用列表」

（3）在应用列表中选择您想查看的应用，点击「应用名称」打开新的应用详情链接



（4）在左侧导航栏中选择「应用详情」或「接口调用」或「SQL调用」，您可以在应

用详情页面切换至「SQL调用分析」页签，在左侧关键指标中选择不同的应用实例/接

口/SQL，可查看该应用实例/接口/SQL 相应的概览信息。

功能说明

（1）SQL 调用统计图

显示该应用在筛选时间段内的所有SQL语句的调用次数和平均耗时

（2）SQL 调用统计表

以 SQL语句为维度，详细显示不同 SQL语句各自的调用次数和平均耗时。

● 所属应用：显示SQL语句所属的应用名称



● 数据库类型：显示当前应用使用的数据库类型

● SQL语句：显示具体执行的SQL 语句，不显示SQL 语句中的具体参数

● 平均耗时：包括执行时间和等待时间两个方面。

○ 执行时间：SQL语句的执行时间，包括CPU时间和 IO时间，可以反映 SQL

语句的性能和效率。

○ 等待时间：SQL语句等待的时间，包括等待锁的时间、等待 IO的时间等，可以

反映SQL语句的并发性和资源争用情况。

● 调用次数：SQL语句被执行的次数，可以反映SQL语句的重要性和使用频率。

统一交互操作说明：

● 将光标移到统计图上，可以查看光标所至时间点的数据详情。

● 单击 图标，可以将当前图表放大显示。

● 单击 图标，查看该指标在某个时间段的统计情况或对比不同日期同一时间段的统

计情况。

4.1.2.6、NoSQL 调用分析

NoSQL调用分析是指对不同操作命令的调用次数、耗时的统计分析。

功能入口

（1）选择目标资源池，并登录APM组件控制台

（2）在左侧导航栏中选择「应用列表」

（3）在应用列表中选择您想查看的应用，点击「应用名称」打开新的应用详情链接



（4）在左侧导航栏中选择「应用详情」或「接口调用」或「NoSQL调用」，您可以

在应用详情页面切换至「NoSQL 调用分析」页签，在左侧关键指标中选择不同的应用

实例/接口/NoSQL，可查看该应用实例/接口/NoSQL 相应的概览信息。

功能说明

（1）NoSQL 调用统计图

显示该应用在筛选时间段内的所有操作命令的调用次数和平均耗时。

（2）NoSQL 调用统计表

● 所属应用：显示NoSQL操作命令所属的应用名称

● NoSQL 类型与操作命令：显示NoSQL的数据库类型和具体操作命令

● 平均耗时：（Average Latency）是指执行一组查询请求所需的平均时间。通常用

来衡量数据库的响应速度和性能。通常包括执行时间和等待时间两个方面。



○ 执行时间：指处理一个查询请求所需的实际时间，包括进行查询计算、读取数

据、返回结果等过程。执行时间受到多种因素的影响，包括数据量、查询复杂

度、硬件配置等。

○ 等待时间：指查询请求在队列中等待处理的时间。当NoSQL数据库的并发请求

数量过多时，会出现查询请求被排队等待的情况，这就会增加查询的等待时间。

等待时间通常受到并发请求数量、数据库连接池大小、网络延迟等因素的影响。

● 调用次数：指在一定时间范围内，应用程序向NoSQL数据库发出的该执行命令的请

求次数。

统一交互操作说明：

● 将光标移到统计图上，可以查看光标所至时间点的数据详情。

● 单击 图标，可以将当前图表放大显示。

● 单击 图标，查看该指标在某个时间段的统计情况或对比不同日期同一时间段的统

计情况。

4.1.2.7、异常分析

异常分析可以帮助您方便了解应用的异常情况。

功能入口

（1）选择目标资源池，并登录APM组件控制台。

（2）在左侧导航栏中选择「应用列表」。

（3）在应用列表中选择您想查看的应用，点击「应用名称」打开新的应用详情链接。



（4）在左侧导航栏中选择「应用详情」或「接口调用」或「SQL调用」或「NoSQL

调用」，您可以在应用详情页面切换至「异常分析」页签，在左侧关键指标中选择不同

的应用实例/接口/SQL/NoSQL，可查看该应用实例/接口/SQL/NoSQL相应的概览信

息。

功能说明

（1）异常分析图

以具体的异常堆栈为维度，展示各个时间段异常出现的次数。

（2）异常明细



● 出现次数：显示该异常堆栈在筛选时间段内出现的总次数。

● 异常堆栈：显示异常明细，与点击详情按钮看到的内容一致。

● 操作

○ 详情：点击打开异常详情弹窗，显示具体的异常信息，且支持复制。



○ 调用链查询：点击切换至“调用链”tab，查看该异常堆栈对应的调用链的具体

信息。

○ 调用统计：点击后，系统会将该异常堆栈作为筛选条件，重新筛选上方异常分

析图的结果。

统一交互操作说明：

● 将光标移到统计图上，可以查看光标所至时间点的数据详情。

● 单击 图标，可以将当前图表放大显示。



● 单击 图标，查看该指标在某个时间段的统计情况或对比不同日期同一时间段的统

计情况。

4.1.2.8、错误分析

错误（Error）通常指在应用程序运行过程中出现的严重问题，比如内存溢出、系统崩

溃、IO异常等。错误通常是无法通过编写代码来处理的，因为它们通常是由操作系统、

硬件或其他外部因素引起的。

错误分析可以帮助您更快了解应用的错误信息。

功能入口

（1）选择目标资源池，并登录APM组件控制台。

（2）在左侧导航栏中选择「应用列表」。

（3）在应用列表中选择您想查看的应用，点击「应用名称」打开新的应用详情链接。

（4）在左侧导航栏中选择「应用详情」或「接口调用」，您可以在应用详情页面切换

至「错误分析」页签，在左侧关键指标中选择不同的应用实例/接口，可查看该应用实

例/接口相应的概览信息。

功能说明

（1）错误数



显示筛选时间段内，每天出现的错误次数

（2）Http-状态码统计

显示筛选时间段内Http 不同状态码出现的次数

● 5xx：服务器异常，服务器在处理请求的过程中发生错误

● 4xx：客户端异常，请求包含语法错误或无法完成请求

● 3xx：重定向问题，需要进一步操作

● 2xx：成功，服务器成功接收请求并执行

● 200：请求成功

（3）错误明细表



显示错误明细

● 产生时间：发现错误的时间点

● 接口名称：指发生错误时，调用的API 接口名称

● 所属应用：指发生错误时，调用的API 属于哪个应用

● 耗时（ms）：指发生错误时，调用API 的耗时，即API 调用开始到API 返回结果的

时间间隔。

● 状态：和状态码对应

● traceID：链路 id，指用于跟踪一次API 调用的唯一标识符，可以跨越不同的应用程

序和服务，记录API 调用的整个调用链路，用于追踪分布式系统中的问题。

统一交互操作说明：

● 将光标移到统计图上，可以查看光标所至时间点的数据详情。

● 单击 图标，可以将当前图表放大显示。

● 单击 图标，查看该指标在某个时间段的统计情况或对比不同日期同一时间段的统

计情况。

4.1.2.9、上游应用



上游应用是当前应用/SQL 的调用者。上游应用向当前应用/SQL发起请求，并等待当

前应用/SQL返回结果。通过上游应用分析可以查看上游应用/SQL 的请求量、平均延

时、错误数信息。

功能入口

（1）选择目标资源池，并登录APM组件控制台

（2）在左侧导航栏中选择「应用列表」

（3）在应用列表中选择您想查看的应用，点击「应用名称」打开新的应用详情链接

（4）在左侧导航栏中选择「应用详情」或「SQL调用」或「接口调用」，您可以在应

用详情页面切换至「上游应用」/「链路上游」页签，在左侧关键指标中选择不同的应

用实例/SQL/接口，可查看该应用实例/SQL/接口相应的概览信息。

功能说明



● 以卡片形式显示该应用实例在当前筛选时间段内的上游应用，默认全部展开，可以

操作展开/收起，每个卡片上显示一个应用的应用名称、请求量、平均延时（即：耗

时/响应时间）和错误数。

● 支持对应用名称进行搜索，支持对请求量/平均延时/错误数进行排序。

通过记录上游应用和下游应用，可以在应用性能监控系统中查看应用程序与应用/SQL/

接口之间的调用链路，并追踪请求和响应的流程。

4.1.2.10、下游应用

下游应用指当前应用的被调用方。当前应用程序向下游应用发起请求，并等待下游应用

返回结果。通过下游应用分析可以查看下游应用的请求量、平均延时、错误数信息。

功能入口

（1）选择目标资源池，并登录APM组件控制台



（2）在左侧导航栏中选择「应用列表」

（3）在应用列表中选择您想查看的应用，点击「应用名称」打开新的应用详情链接

（4）在左侧导航栏中选择「应用详情」或「接口调用」，您可以在应用详情页面切换

至「下游应用」/「链路下游」页签，在左侧关键指标中选择不同的应用实例/接口，可

查看该应用实例/接口相应的概览信息。

功能说明

● 以卡片形式显示该应用实例在当前筛选时间段内的下游应用，默认全部展开，可以

操作展开/收起，每个卡片上显示一个应用的应用名称、请求量、平均延时（即：耗

时/响应时间）和错误数。

● 支持对应用名称进行搜索，支持对请求量/平均延时/错误数进行排序。



通过记录上游应用和下游应用，可以在应用性能监控系统中查看应用程序与应用/接口

之间的调用链路，并追踪请求和响应的流程。

4.1.2.11、调用链查询

展示该应用实例/SQL/NoSQL 涉及的调用链信息，包括 TraceID、产生时间、接口名

称、耗时、状态信息。

功能入口

（1）选择目标资源池，并登录APM组件控制台。

（2）在左侧导航栏中选择「应用列表」。

（3）在应用列表中选择您想查看的应用，点击「应用名称」打开新的应用详情链接。

（4）在左侧导航栏中选择「应用详情」或「SQL调用」或「NoSQL 调用」，您可以

在应用详情页面切换至「调用链查询」页签，在左侧关键指标中选择不同的应用实例

/SQL/NoSQL，可查看该应用实例/SQL/NoSQL相应的概览信息。

功能说明



显示筛选时间段内，该应用实例/SQL涉及的调用链信息

● 产生时间：该调用链产生的时间点

● 接口名称：显示发起API 调用时的接口名称，完整调用链中涉及的接口信息在 trace

详情中查看

● 所属应用：显示当前应用实例所属应用的名称，该调用链涉及的其他应用信息在

trace 详情中查看

● 耗时：一个完整的链路调用所消耗的时间

● 状态：与HTTP状态码对应

● TraceID：调用链的唯一标识。点击显示详情弹窗如“Trace 详情”

4.1.3、其他分析视角

4.1.3.1、接口调用

https://docs.qq.com/doc/DWHN3ck5oak5SWldp


提供应用接口级别的监控详情。通过丰富的监控分析报表，展示包括SQL、NoSQL调

用分析；异常、错误分析；链路上下游及调用链分析。

接口是该应用对外提供的各个接口

功能入口

（1）选择目标资源池，并登录APM组件控制台

（2）在左侧导航栏中选择「应用列表」

（3）在应用列表中选择您想查看的应用，点击「应用名称」打开新的应用详情链接

（4）在左侧导航栏中选择「接口调用」，您可以在应用详情页面切换不同的页签，诸

如「概览」、「SQL调用分析」等等查看相应信息。

功能说明

（1）关键指标



以接口为维度，展示各个接口的接口名称、请求数、响应时间、错误数和异常数。

（2）各维度指标详情

概览

和“应用详情-概览”的指标一致，只是统计维度是接口

SQL调用分析

和“应用详情-SQL调用分析”的指标一致，只是统计维度是接口

NoSQL 调用分析

和“应用详情-NoSQL调用分析”的指标一致，只是统计维度是接口

异常分析

和“应用详情-异常分析”的指标一致，只是统计维度是接口

错误分析

和“应用详情-错误分析”的指标一致，只是统计维度是接口

链路上游

和“应用详情-上游应用”的指标一致，只是统计维度是接口

链路下游

和“应用详情-下游应用”的指标一致，只是统计维度是接口



调用链查询

（1）总调用链次数

● 总调用链次数：指该接口发起的调用链的总次数，包括成功和失败的调用。

● 慢调用链次数：指调用链路中响应时间超过预设阈值的调用链路次数，默认阈值为

500ms，该阈值可以根据实际业务需求在「应用设置」中修改。

（2）调用链响应时间

在筛选时间段内，由该接口发起的调用所属的调用链的耗时

● 平均：单日响应时间的平均值

● 最大：单日响应时间的最大值



● P50：单日响应时间的中位数（Median），指的是响应时间按从小到大排序后，位

于中间的响应时间，它表示一组数据的中间值，也就是 50% 的响应时间低

于 P50 值，50% 的响应时间高于 P50 值。

● P75：表示 75% 的响应时间低于 P75 值，25% 的响应时间高于 P75 值。

● P90：表示 90% 的响应时间低于 P90 值，10% 的响应时间高于 P90 值。

● P99：表示 99% 的响应时间低于 P99 值，1% 的响应时间高于 P99 值。

（3）调用链明细表

显示筛选时间段内，该接口涉及的调用链信息

● 产生时间：该调用链产生的时间点

● 接口名称：显示发起API 调用时的接口名称，完整调用链中涉及的接口信息在 trace

详情中查看



● 所属应用：显示发起API 调用时的应用名称，该调用链涉及的其他应用信息在 trace

详情中查看

● 耗时：一个完整的链路调用所消耗的时间

● 状态：与HTTP状态码对应

● TraceID：调用链的唯一标识。点击显示详情弹窗如“Trace 详情”

4.1.3.2、SQL调用

以关系型数据库为维度，展示当前应用下，各个 SQL的监控详情

功能入口

（1）选择目标资源池，并登录APM组件控制台

（2）在左侧导航栏中选择「应用列表」

（3）在应用列表中选择您想查看的应用，点击「应用名称」打开新的应用详情链接

（4）在左侧导航栏中选择「SQL调用」，您可以在应用详情页面切换不同的页签，诸

如「概览」、「SQL调用分析」等等查看相应信息。

功能说明

关键指标



以关系型数据库为维度，展示各个SQL的 IP 端口、数据库名称、请求数、响应时间、

错误数和异常数。

各维度指标详情

（1）概览

 拓扑图



拓扑图是一种以图形化方式展示应用之间关系的图表，此处展示的是与所选关系型数据

库相关的链路信息，可帮助开发人员或运维人员了解应用程序的整体结构和运行状况。

详情参见“应用总览-2.1、拓扑图-（1）拓扑图”

 请求数、响应时间、慢调用次数、性能一览



● 请求数：该SQL在筛选时间段内的HTTP入口的总请求数

● 响应时间：该SQL在筛选时间段内的HTTP入口请求的日均响应时间

● 慢调用次数：该SQL在筛选时间段内的HTTP入口请求的响应时间超过阈值的次数，

阈值为 500ms

● 性能一览：该应用实例在筛选时间段内的HTTP入口请求的次数和响应时间

（2）SQL 调用分析

和“应用详情-SQL调用分析”的指标一致，只是统计维度是SQL

（3）异常分析

和“应用详情-异常分析”的指标一致，只是统计维度是SQL



SQL 查询语句在执行过程中，如果出现语法错误或其他错误，数据库会立即返回错误信息，

而不会继续执行查询语句。

而 SQL 查询语句在执行过程中，如果出现性能问题或其他异常情况，例如查询语句执行时

间过长、锁定等待、内存使用过高等，数据库会继续执行查询语句，并将相关的异常信息

记录下来。

故 SQL通常会有异常分析，但不会有错误分析

（4）调用来源

和“应用详情-上游应用”的指标一致，只是筛选条件是当前SQL，统计维度是来源接

口。

（5）调用链查询

和“应用详情-调用链查询”的指标一致，只是统计维度是SQL

4.1.3.3、NoSQL 调用

以非关系型数据库为维度，展示当前应用下，各个NoSQL的监控详情

功能入口

（1）选择目标资源池，并登录APM组件控制台

（2）在左侧导航栏中选择「应用列表」

（3）在应用列表中选择您想查看的应用，点击「应用名称」打开新的应用详情链接

（4）在左侧导航栏中选择「NoSQL 调用」，您可以在应用详情页面切换不同的页签，

诸如「概览」、「SQL调用分析」等等查看相应信息。



功能说明

关键指标

以非关系型数据库为维度，展示各个NoSQL的 IP 端口、请求数、响应时间、错误数

和异常数。

各维度指标详情

（1）概览

 拓扑图



拓扑图是一种以图形化方式展示应用之间关系的图表，此处展示的是与所选非关系型数

据库相关的链路信息，可帮助开发人员或运维人员了解应用程序的整体结构和运行状况。

详情参见“应用总览-2.1、拓扑图-（1）拓扑图”

 请求数、响应时间、慢调用次数、HTTP-状态码统计



● 请求数：该NoSQL在筛选时间段内的HTTP入口的总请求数

● 响应时间：该NoSQL在筛选时间段内的HTTP入口请求的日均响应时间

● 慢调用次数：该NoSQL在筛选时间段内的HTTP 入口请求的响应时间超过阈值的

次数，阈值为 500ms

● HTTP-状态码统计：该NoSQL在筛选时间段内的HTTP 入口请求的状态码

○ 5xx：服务器异常，服务器在处理请求的过程中发生错误

○ 4xx：客户端异常，请求包含语法错误或无法完成请求

○ 3xx：重定向问题，需要进一步操作

○ 2xx：成功，服务器成功接收请求并执行



○ 200：请求成功

（2）NoSQL 调用分析

和“应用详情-NoSQL调用分析”的指标一致，只是统计维度是NoSQL

（3）异常分析

和“应用详情-异常分析”的指标一致，只是统计维度是NoSQL

在 NoSQL 分析中，和 SQL 分析类似，通常只会出现异常而不是错误。

因为 NoSQL 数据库在执行查询或操作时，如果出现语法错误或其他错误，通常会立即返

回异常信息，而不会继续执行查询或操作。

相反，NoSQL 数据库在执行过程中，如果出现性能问题或其他异常情况，例如查询时间过

长、读写冲突等，通常会继续执行查询或操作，并将相关的异常信息记录下来。

（4）调用链查询

和“应用详情-调用链查询”的指标一致，只是统计维度是NoSQL

4.1.3.4、外部调用

指当前应用向外部应用发起的调用，以外部应用的 IP 端口为维度进行展示，可用于定

位应用外部调用缓慢或出错的问题。

功能入口

（1）选择目标资源池，并登录APM组件控制台



（2）在左侧导航栏中选择「应用列表」

（3）在应用列表中选择您想查看的应用，点击「应用名称」打开新的应用详情链接

（4）在左侧导航栏中选择「外部调用」，您可以在应用详情页面切换不同的页签，诸

如「概览」、「调用来源」等等查看相应信息。

功能说明

（1）关键指标

以外部应用的 IP 端口为维度，展示各个外部应用的 IP端口、请求数、响应时间、错误

数和异常数。

支持排序和搜索。

（2）概览



显示当前筛选时间段内对应外部应用调用的请求数、响应时间和错误数。

（3）调用来源

和“应用详情-上游应用”的指标一致，只是统计条件是当前外部应用，统计维度是来

源接口。

提供快捷入口，点击「查看详情」，会切换到“接口调用-调用链查询”，并选中该来

源接口。

4.1.3.5、MQ监控

MQ 监控是指对消息队列系统进行监控和分析，以保障消息队列的稳定性和性能。



消息队列系统是一种常用的异步通信机制，它可以将消息从一个应用程序传递到另一个

应用程序，从而实现各种通信和协作方式。

功能入口

（1）选择目标资源池，并登录APM组件控制台。

（2）在左侧导航栏中选择「应用列表」。

（3）在应用列表中选择您想查看的应用，点击「应用名称」打开新的应用详情链接。

（4）在左侧导航栏中选择「MQ监控」。

功能说明

（1）显示通过消息队列发送消息的情况

以消息队列为维度显示有多少消息队列发送消息给到当前应用。展示请求数、响应时间

和错误数，点击消息队列名称可查看该应用的MQ监控详情。

（2）显示通过消息队列接收消息的情况



以消息队列为维度显示有多少消息队列从当前应用接收消息。展示请求数、响应时间和

错误数，点击消息队列名称可查看该应用的MQ监控详情。

（3）MQ监控详情

显示该应用的消息队列发送及接收消息的情况，包括

● 概览：显示拓扑图和关键指标信息。

● 发布端统计：显示请求数、响应时间、错误数的趋势图和明细表。



● 订阅端统计：显示请求数、响应时间、错误数的趋势图和明细表。

● 调用链查询：显示调用链明细。

4.1.4、应用设置

自定义配置可以让您对具体某个应用进行单独管理，包括 agent 开关、阈值、调用链采样



率等等。

功能入口

（1）选择目标资源池，并登录APM组件控制台。

（2）在左侧导航栏中选择「应用列表」。

（3）在应用列表中选择您想查看的应用，点击「应用名称」打开新的应用详情链接。

（4）在左侧导航栏中选择「应用设置」，您可以在应用设置中修改各项可配置信息。

功能说明

（1）Agent 开关设置

支持控制该应用的 agent 是否生效，也可单独针对 agent 操作设置开关。如关闭，agent

将停止采集。



（2）阈值设置

支持设置慢SQL查询阈值、接口响应时间阈值、限流阈值。

● 慢 sql 阈值：影响慢 sql 的判断，下图展示数据会随着配置改变。

● 接口响应阈值：影响慢调用的判断，下图展示数据会随着配置改变。

● 限流阈值：Agent 端每秒最大可处理请求数。大于该阈值的调用链，不被收集。

（3）调用链采集设置

支持控制是否采集调用链以及设置调用链采样率。采样率设置说明：

● 采样率默认为 10。

● 调大采样率可能会消耗额外的系统资源，有最大每秒采集条数限制。

● 每秒采集 100条的情况下，开销在 300m内存左右。如需调整每秒最大采集数，可

修改限流阈值。



4.2、agent 管理

Agent 列表用于管理您安装的所有探针，包括“正常上报“和“未上报”的探针，显示

各个探针的关键指标信息，提供查看应用详情的快捷入口和升级探针的功能入口。

功能入口

（1）选择目标资源池，并登录APM组件控制台

（2）在左侧导航栏中选择「Agent 列表」

功能说明

（1）关键信息展示与查询

● 应用名称：显示该探针（Agent）接入的应用的名称

● 主机 IP：显示该探针（Agent）接入的应用实例所在的主机 IP



● Agent 运行状态：根据APM是否获取到探针（Agent）采集数据来判断状态为“正

常上报/未上报”

● 最近一次启动时间：正常上报的探针（Agent），最近一次启动时间

● 运行时长：探针（Agent）最近一次启动后运行的时长

● Agent 版本号：显示该探针（Agent）当前版本号

（2）查看应用详情

点击「应用名称」，可以查看具体的应用信息及监控指标明细等等，包括：

● 应用总览

● 应用详情

● 接口调用

● SQL调用

● NoSQL调用

● 外部调用

● MQ监控

● 调用链查询

（3）升级探针

如果当前探针（Agent）的版本不是最新，那么可在操作列点击「升级」按钮，根据升

级指引进行探针（Agent）升级。

4.3、链路信息

https://docs.qq.com/doc/DWEhuTnNOaFlUTUZw
https://docs.qq.com/doc/DWEFjelhFcGVWWnBI
https://docs.qq.com/doc/DWFJodWxxdUNWWkZC
https://docs.qq.com/doc/DWE1WQldWUHVnR0Z2
https://docs.qq.com/doc/DWEduZ2xJU01PQlJm
https://docs.qq.com/doc/DWENrckNPTkFTUE1o


4.3.1、调用链查询

展示当前租户下所有调用链路信息。您可以根据多个筛选条件租户查询您想看的调用链，

可以点击「TraceID」查看具体的调用链详情。

功能入口

（1）查看该租户下所有调用链路

● 选择目标资源池，并登录APM组件控制台

● 在左侧导航栏中选择「调用链查询」

（2）查看某个应用/agent 相关的调用链

● 选择目标资源池，并登录APM组件控制台

● 在左侧导航栏中选择「应用列表」

● 在应用列表中选择您想查看的应用，点击「应用名称」打开新的应用详情链接

● 在左侧导航栏中选择「调用链查询」查看该应用实例/接口的调用链信息

功能说明



（1）关键信息展示与查询

● TraceID：调用链的唯一标识。

● 产生日志时间：该调用链产生日志的时间点

● 接口名称：显示发起API 调用时的接口名称，完整调用链中涉及的接口信息在 trace

详情中查看

● 所属应用名称：显示当前应用实例所属应用的名称，该调用链涉及的其他应用信息

在 trace 详情中查看

● 状态：显示正常/异常

● 耗时：一个完整的链路调用所消耗的时间

● 服务端：调用链中第一段的被调用的应用的 IP 端口

● 客户端：调用链中第一段的发起调用的应用的 IP 地址

● 操作：「查看」，点击显示详情弹窗如“Trace 详情”

（2）具体链路详情

https://docs.qq.com/doc/DWHN3ck5oak5SWldp


详见下章“Trace 详情”

4.3.2、Trace 详情

显示 Trace 的详细信息，包括调用栈及具体每个方法的耗时、日志详情等等。

功能入口

（1）查看该租户下所有调用链路中某个的链路详情

● 选择目标资源池，并登录APM组件控制台

● 在左侧导航栏中选择「调用链查询」

● 点击「TraceID」，打开 Trace 详情弹窗

（2）查看应用/agent 相关的调用链路中某个的链路详情

● 选择目标资源池，并登录APM组件控制台

● 在左侧导航栏中选择「应用列表」

● 在应用列表中选择您想查看的应用，点击「应用名称」打开新的应用详情链接

● 在左侧导航栏中选择「调用链查询」查看该应用实例/接口的调用链信息

● 点击「TraceID」，打开 Trace 详情弹窗

（3）查看应用实例/接口相关的调用链路中某个的链路详情

● 选择目标资源池，并登录APM组件控制台

● 在左侧导航栏中选择「应用列表」

● 在应用列表中选择您想查看的应用，点击「应用名称」打开新的应用详情链接

https://docs.qq.com/doc/DWHN3ck5oak5SWldp


● 在左侧导航栏中选择「应用详情」或「接口调用」，您可以在应用详情页面切换至

「调用链查询」页签，在左侧关键指标中选择不同的应用实例/接口，可查看该应用

实例/接口相应的概览信息。

● 点击「TraceID」，打开 Trace 详情弹窗

功能说明

（1）基础信息

● 应用名称：显示当前选中的“调用方法”所属的应用的名称

● 接口名称：显示当前选中的“调用方法”所属的接口的名称

● IP 地址：显示当前选中的“调用方法”所属的应用实例的 IP 地址



● TraceID：显示 TraceID，当前调用链的唯一标识。点击「查看日志」打开“云日志

服务-检索分析”页面

● 产生时间：发起调用的时间点

● 耗时：显示当前选中的「调用方法」从发起调用到返回结果的时间

（2）调用栈

以调用树的方式显示具体的调用信息

● 调用方法：显示调用方法名称

● 操作：

○ 详情：点击详情，打开该调用方法的拓展信息弹窗。显示Agent、http、主机、

Process、Thread、DB、Messaging、目标服务信息。

○ 查看日志：点击打开“云日志服务-检索分析”页

● 拓展信息：当该调用存在异常/错误信息时，会在此处显示异常堆栈信息

● 时间轴：以时间轴的形式显示各个调用方法的耗时

（3）拓展信息

点击「详情」按钮，打开弹窗如下



显示该方法其他相关信息，包括

● User-Agent

○ 名称：接入该应用的探针名称

○ IP：该探针接入的应用实例的主机 IP

● Http

○ URL（Uniform Resource Locator）：统一资源定位符，是一种用于标识互联

网上资源的地址，包括协议类型、主机名、端口号、路径和查询参数等信息。

○ Domain（域名）：是指互联网中的机器和服务的名称，类似于电话号码的概念。

域名由多个部分组成，按照从右到左的顺序，依次表示顶级域名、二级域名、

三级域名等。



○ Status-Code（状态码）：是指HTTP服务器返回给客户端的响应状态码，用

于表示请求的处理结果。

■ 5xx：服务器异常，服务器在处理请求的过程中发生错误

■ 4xx：客户端异常，请求包含语法错误或无法完成请求

■ 3xx：重定向问题，需要进一步操作

■ 2xx：成功，服务器成功接收请求并执行

■ 200：请求成功

● 主机信息

○ 名称：主机的名称，通常是由用户指定的一个字符串，用于标识主机的身份。

○ 架构：指主机的硬件架构，如 x86、x86_64、ARM等

○ 操作系统平台：指主机所使用的操作系统的平台，如Windows、Linux、macOS

等。

○ 操作系统名称：指主机所使用的具体操作系统的名称和版本号，如Windows 10、

Ubuntu 20.04 LTS、macOS Big Sur 等。

● Process（进程）是指正在运行的一个程序的实例

○ Pid（Process ID）：进程的唯一标识符，是一个由操作系统分配的整数，用于

标识系统中的不同进程，每个进程都有一个不同的 PID。

○ Command-Line（命令行）：是指启动进程时指定的命令行参数，包括程序的

路径、参数等信息。它是一个字符串，可以通过操作系统提供的接口获取到。

● Thread（线程）是指进程中的一个执行单元



○ ID（Thread ID）：线程的唯一标识符，是一个由操作系统分配的整数，用于标

识系统中的不同线程。每个线程都有一个不同的 ID。

○ Name（线程名）：是指用户指定的线程名称，用于标识线程的身份。线程名

称可以方便用户在程序中进行调试和监控。

● DB（数据库）

○ Connection-String（连接字符串）：是指连接到数据库所需要的信息，包括主

机名、端口号、用户名、密码等。它是一个字符串，用于在程序中建立到数据

库的连接。

○ Operation（操作）：是指对数据库执行的操作，包括查询、插入、更新、删除

等。它是一个字符串，用于表示当前执行的数据库操作。

○ Instance（实例）：是指数据库的实例名，用于标识不同的数据库实例。它是

一个字符串，通常是在建立数据库连接时指定的。

○ Type（类型）：是指数据库的类型，包括关系型数据库、非关系型数据库等。

它是一个字符串，用于表示当前使用的数据库类型。

○ Statement（语句）：是指在数据库中执行的SQL语句，包括查询语句、插入

语句、更新语句、删除语句等。它是一个字符串，用于表示当前执行的SQL语

句。

○ User（用户）：是指对数据库进行操作的用户，包括数据库管理员、应用程序

用户等。它是一个字符串，用于表示当前执行操作的用户。

● Messaging（消息传递）是指在分布式系统中，通过消息传递实现不同组件之间的

通信。



○ System（消息系统）：是指消息传递所使用的消息系统，如Apache Kafka、

RabbitMQ、ActiveMQ等。它是一个软件系统，用于实现异步消息传递。

○ Operation（操作）：是指对消息执行的操作，包括发送、接收、确认等。它是

一个字符串，用于表示当前执行的操作。

○ Destination-Kind（目标类型）：是指消息的目标类型，包括队列（Queue）

和主题（Topic）两种。队列用于点对点的消息传递，主题用于发布-订阅模式

的消息传递。它是一个字符串，用于表示当前消息的目的地类型。

● 目标服务（Target Service）是指客户端需要访问的远程服务。

○ 名称（Name）：是指目标服务的名称，用于唯一标识服务。它是一个字符串，

通常由服务提供方指定，并在服务注册中心中注册。

○ 类型（Type）：是指目标服务的类型，用于表示服务的功能类别。例如，Web

服务、消息队列服务、数据库服务等。它是一个字符串，通常由服务提供方指

定。

○ 实例（Instance）：是指目标服务的实例，用于标识不同的服务实例。在分布

式系统中，通常会有多个服务实例提供相同的服务。它是一个字符串，通常由

服务注册中心分配。

4.4、统计分析

展示当前租户下的探针用量情况，包括实例数、探针时、Span存储量

功能入口

（1）选择目标资源池，并登录APM组件控制台



（2）在左侧导航栏中选择「用量统计」

功能说明

（1）关键指标

● APM实例数：筛选时间段内，接入的实例数量

● APM Agent*Hour：筛选时间段内，已消耗的探针时

● Span 存储量：筛选时间段内，存储过的Span总数

（2）用量趋势

支持切换不同的时间间隔查看APM实例数、APM Agent*Hour 和 Span 存储量的变化

趋势。



4.5、告警管理

4.5.1、告警规则

展示当前租户下所有告警规则信息，支持增删改查、起停和查看告警事件历史

功能入口

（1）选择目标资源池，并登录APM组件控制台。

（2）在左侧导航栏中选择「告警管理」-「告警规则」。

功能说明

展示当前租户下所有告警规则信息，支持基础的增删改查、起停、查看告警事件历史操

作。

（1）创建/编辑告警规则



● 告警名称：您可自定义告警名称

● 应用：展示应用列表中，所有已接入应用，支持多选

○ 新增应用自动在此告警规则中追加：开启后，新增应用则自动使用该告警规则

● 告警详情：包含告警分组、告警指标、告警条件、筛选条件、告警内容

告警分组 告警指标 告警条件

主机监控

节点 cpu使用率

该指标大于、大于等于、小

于、小于等于、等于某个百

分比时生效

节点内存使用率

节点磁盘使用率

JVM实例数

应用调用统计

调用错误次数 某个时间段内，该指标大

于、大于等于、小于、小于调用错误率



等于、等于某个数值/百分

比时生效

调用次数

调用平均响应时间

HTTP状态码异

常

状态码5xx 次数
某个时间段内，该指标大

于、大于等于、小于、小于

等于、等于某个数值/百分

比时生效

状态码4xx 次数

异常接口调用

调用次数

调用响应时间

应用调用类型统

计

应用提供服务调用总次数

某个时间段内，该指标大

于、大于等于、小于、小于

等于、等于某个数值/百分

比时生效

应用提供服务调用错误率

应用依赖服务调用错误率

应用依赖服务调用总次数

应用提供服务调用错误次数

应用依赖服务调用错误次数

应用提供服务调用响应时间

应用依赖服务调用响应时间

数据库指标

数据库调用次数 某个时间段内，该指标大

于、大于等于、小于、小于

等于、等于某个数值/百分

比时生效

数据库调用响应时间

数据库调用错误次数



JVM监控

JVM_FullGC次数瞬时值

该指标大于、大于等于、小

于、小于等于、等于某个百

分比时生效

JVM_FullGC耗时瞬时值

JVM_YoungGC次数瞬时值

JVM_YoungGC耗时瞬时值

JVM堆内使用内存量

JVM非堆使用内存量

JVM死锁线程数

JVM阻塞线程数

JVM等待线程数

JVM可运行线程数

JVM线程总数

● 持续时间：支持设置延迟告警

● 告警等级：一般、次要、重要、等级

● 通知策略：可以选择通知策略菜单里设置的策略

● 标签：自定义标签，用于筛选

（2）启动/停止

对于暂时不用的告警策略，您可以操作停止

（3）告警事件历史

点击跳转告警事件历史菜单，显示该告警规则触发的实际告警记录



4.5.2、告警发送历史

展示当前租户下所有发送的告警历史，支持筛选和对告警信息进行操作。

功能入口

（1）选择目标资源池，并登录APM组件控制台。

（2）在左侧导航栏中选择「告警管理」-「告警发送历史」。

功能说明

展示当前租户下所有告警发送信息。

（1）支持对告警名称、告警状态、告警等级、通知策略和创建时间进行筛选。

● 告警名称：显示告警规则名称



● 告警状态：显示事件当前状态是待认领、已解决、处理中

● 告警等级：显示告警的重要层级分布是一般、次要、重要、紧急

● 通知策略：告警对应的通知策略

● 处理人：告警的最新解决/认领人

● 创建时间：告警产生的时间

（2）支持认领、解决、指定处理人操作

● 认领：当告警处于待认领状态时，可主动领取当前告警

● 解决：当告警处于待认领/处理中状态时，点击解决可更新告警状态为已解决

● 指定处理人：指定他人处理该告警

（3）支持查看告警详情

● 详情：显示告警发送的基础信息如告警对象、处理人、解决方案。

● 事件：显示触发告警的事件名称、状态和触发时间，点击可查看详情。



● 活动：显示包括认领、取消认领、指派处理人、告警关闭等在内的各种活动信息，

支持筛选。

4.5.3、告警事件历史

展示当前租户下所有告警事件历史，支持筛选及查看详情。

功能入口

（1）选择目标资源池，并登录APM组件控制台。

（2）在左侧导航栏中选择「告警管理」-「告警事件历史」。

功能说明



展示当前租户下所有告警事件信息。

（1）支持对事件名称、事件状态、事件对象和对象类型进行筛选。

● 事件名称：显示告警规则名称

● 事件状态：显示事件当前状态是告警中、已恢复、静默

● 事件对象：监控对象，比如应用名称、集群名称等

● 对象类型：告警事件对象的类型

（2）支持查看事件详情



（3）支持查看告警详情

● 详情：显示告警发送的基础信息如告警对象、处理人、解决方案。

● 事件：显示触发告警的事件名称、状态和触发时间，点击可查看详情。



● 活动：显示包括认领、取消认领、指派处理人、告警关闭等在内的各种活动信息，

支持筛选。

4.5.4、通知对象

告警支持通过短信、邮箱、翼连等方式将告警信息通知给对应接收人，我们可以在通知

组中设置接收人信息。

功能入口

（1）选择目标资源池，并登录APM组件控制台。

（2）在左侧导航栏中选择「告警管理」-「通知组」。

功能说明



（1）联系人（短信/邮箱）

如需要通过短信/邮箱进行告警，可在此处维护联系人信息。支持对联系人信息进行增

删改查，需要录入基础信息。

同时也支持对联系人进行分组，对联系人组进行增删改查。

（2）翼连

支持增删改查翼连群信息，将某个翼连群作为一个“联系人组”。



（3）WebHook 集成

支持以WebHook 的方式对第三方通知对象（钉钉、企业微信、飞书等）发送告警信

息。支持增删改查WebHook 信息。



4.5.5、通知策略

创建告警通知策略，当告警触发时，只要不符合静默策略，就会依照通知策略在对应渠

道发送告警信息给对应的通知对象。

功能入口

（1）选择目标资源池，并登录APM组件控制台。

（2）在左侧导航栏中选择「告警管理」-「通知策略」。

功能说明

支持增删改查告警通知策略信息

● 通知对象：可从通知组进行选择。



● 通知模板：可跟进不同通知渠道（邮件、短信、翼连）设置不同的通知模板。

● 通知时段：可以设置通知时段，默认是告警触发时通知。

4.5.6、静默策略

如果满足静默策略则不会触发告警通知，您可以通过静默策略对告警进行收敛，避免同

一时间出现大量重复告警或关联告警。

功能入口

（1）选择目标资源池，并登录APM组件控制台。

（2）在左侧导航栏中选择「告警管理」-「静默策略」。



功能说明

支持增删改查静默策略

● 事件规则：支持通过且或关系组合创建事件规则，使得在满足当前事件规则时，触

发静默策略。

● 静默时段：设置静默规则的生效时间段。



五、最佳实践

5.1、使用调用链采样策略

本文介绍 APM 支持的调用链采样模式，帮助您以较低成本获取想要的调

用链数据。

对于绝大多数的分布式系统，不是每一条调用链都值得被可观测平台记

录，因为其中包含大量重复的、低关注度的信息。因此需要引入采样技术降

低整体可观测成本，并过滤对用户没有帮助的噪音。

调用链采样的基本原则是优先记录您最关心、最有可能访问的调用链。

APM 提供固定采样率这种采样模式。

固定采样率

固定比例采样就是根据 TraceId 顺序号记录一定比例的调用链数据。例

如，固定比例为 10%，则每 10 条调用链数据记录 1 条。固定比例采样不会

导致调用链数据本身不完整，要么保留整条链路数据，要么丢弃整条链路数

据。

设置固定比例采样的操作步骤如下：

1. 登录 APM控制台，在左侧导航栏选择应用监控 > 应用列表。

2. 在应用列表页面单击目标应用名称。

3. 在左侧导航栏中单击应用设置，并在右侧页面单击调用链采集设置页签。



4. 在采样率设置区域设置采样率。在采样率设置字段输入百分比的数字

部分，例如输入 1 代表采样 1%，如下图所示。

5.2、诊断服务端报错问题

诊断服务端报错问题

（1）问题描述

网页抛错，尤其是 5xx 错误是互联网应用最常见的问题之一。5xx 错误通常

发生于服务端。服务端是业务逻辑最复杂，也是整条网络请求链路中最容易出错、

出了错之后最难诊断原因的地方。运维工程师或研发工程师往往需要登录机器查

看日志来定位问题。

对于逻辑不太复杂、上线时间不长的应用来说，登录机器查看日志的方式能

够解决大部分网站抛错的问题。但在以下场景中，传统的问题诊断方式往往没有

用武之地。



1.在一个分布式应用集群中，需知道某一类错误的发生时间和频率。

2.某系统已运行了很长时间，但是不想关心遗留的异常，只想知道今天和昨

天相比、发布后和发布前相比多了哪些异常。

3.查看一个异常对应的Web请求和相关参数。

4.客服人员提供了一个用户下单失败的订单号，分析该用户下单失败的原因。

（2）解决方案

为应用安装APM探针后，即可在不改动应用代码的情况下，利用应用性能

监控APM的异常自动捕捉、收集、统计和溯源等能力，全面掌握应用的各种错

误信息。

步骤一：安装APM探针

为应用安装APM探针后，才能对应用进行全方位监控。请根据实际需求选

择一种方式来安装探针。

步骤二：查看关于应用异常的统计信息

为应用安装APM探针后，APM会收集和展示选定时间内应用的总请求量、

平均响应时间、错误数、实时实例数、FullGC 次数、慢 SQL次数、异常次数和

慢调用次数，以及这些指标和上一天的环比、上周的同比升降幅度。请按以下步

骤查看应用异常的统计信息。

1. 在应用总览页面的概览页签下方，查看异常的总数、周同比和日同比数

据，如下图所示。



2.滑动页面至概览页签底部的统计分析区域的异常类型，查看各类型异

常出现的次数，如下图所示。

3.在左侧导航栏，点击监控 > 实例监控，然后在页面右侧单击异常分析

页签，查看异常统计图、错误数、异常堆栈等，如下图所示。

步骤三：诊断异常出现的原因

掌握应用异常的统计信息还不足以诊断异常出现的原因。虽然日志中异常堆

栈包含调用的代码片段，但并不包含这次调用的完整上下游信息和请求参数。



APM探针采用了字节码增强技术，让您能够以很小的性能消耗捕获异常上下游

的完整调用快照，进而找出导致异常出现的具体原因。

1. 在异常分析页签下，找到要诊断的异常类型，在其右侧操作列，单击调

用链查询。调用链查询页签下显示与该异常类型相关的调用链路信息，

如下图所示。

2. 在调用链查询页签下，单击某个错误调用的 TraceId，如下图所示。

3. 在弹出的页面，查看异常的调用链路信息。

操作至此，您已发现了应用异常的原因，这将有效地帮助您进行下一步的代

码优化工作。您还可以返回调用链查询页签，查看列表中其他异常，逐一解决。

5.3、诊断应用卡顿问题

定位、排查应用卡顿问题的原因有诸多难点。针对这类问题，APM提供线程剖析、调用链

路诊断、接口监控等一套解决方案，帮助您快速准确定位应用中所有慢调用，进而解决应用

卡顿问题。



问题分析

网站卡顿、页面加载过慢是互联网应用最常见的问题之一。排查、解决

网站卡顿、页面加载过慢等问题过程复杂，耗时较长，原因如下：

● 应用链路太长从前端页面到后台网关，从Web应用服务器到后台数据库，任

何一个环节出现故障都有可能导致整体卡顿。

○ 采用微服务架构的应用，链路更加复杂，而且不同组件可能由不同的团队和

人员维护，加剧了问题排查的难度。

● 日志不全或质量欠佳应用日志是排查线上问题的主要方法，但出现问题的

位置往往无法预期，而且“慢”通常是偶发现象，要真正找到“慢”的原因，

需要在每个可能出现问题的地方打印日志，记录每一次调用，但是成 本太高。

● 监控不足业务发展过快、应用快速迭代导致应用频繁修改接口、增加依赖

等情况，进而导致代码质量恶化。应用需要一个完善的监控体系来自动监控

应用的每一个接口，自动记录出现问题的调用。

解决方案

为应用安装 APM 探针后，即可在不改动应用代码的情况下，使用 APM

应用监控的线程剖析、调用链路诊断、接口监控等功能，全方位监控应用中

所有慢调用。

步骤一：安装APM探针



为应用安装 APM 探针后，才能对应用进行全方位监控。请根据实际需求

选择一种方式来安装探针。

步骤二：查看慢SQL 的统计信息

为应用安装 APM 探针后，APM 会收集和展示选定时间内应用的总请求

量、平均响应时间、错误数、实时实例数、Full GC 次数、慢 SQL 次数、异

常次数和慢调用次数，以及这些指标的周同比和日同比。请按以下步骤查看

慢 SQL 的统计信息。

1. 登录 AMRS控制台，在左侧导航栏选择应用监控 > 应用列表。

2. 在应用列表页面顶部单击目标应用名称。

3. 在应用总览页面的概览页签下，查看慢 SQL的总数、周同比和日环比数据。

步骤三：发现并锁定慢调用

APM 在接口调用页面展示了被监控的应用提供的所有接口以及这个接

口的调用次数和耗时，慢接口会被标注出来，帮助您发现和锁定慢接口。

1. 在左侧导航栏，单击接口调用。

2. 在接口调用页面的左侧，单击调用次数最多的慢接口，在右侧查看慢接口的

详细信息。



步骤四：查看并锁定问题代码

锁定慢接口后，需要找到问题代码来解决问题。快照是对一次调用的全

链路调用的完整记录，包括每一次调用所经过的代码及耗时，可以精准定位

问题代码。

1. 在接口调用页面右侧，单击调用链查询页签。调用链查询页签下显示该接口

的所有调用链。

2. 在调用链查询页签下，单击某个调用链路的 TraceId。



3. 在弹出的页面，查看异常的调用链路信息，将鼠标悬停在拓展信息部分，可

以获得异常的具体信息。

操作至此，您已发现了系统中的某个慢调用的原因，这将有效地帮助您

进行下一步的代码优化工作。您还可以返回接口调用页面，查看列表中其他

慢调用，逐一解决。



后续操作

为避免在出现问题后被动诊断错误原因，您还可以使用 APM 的告警功能

针对一个接口或全部接口创建告警，即可在出现问题的第一时间向运维团队

发送通知。

5.4、业务日志关联调用连的 TraceId 信息

您可以在应用的业务日志中关联调用链的 TraceId 信息，从而在应用出现问题时，能

够通过调用链的 TraceId 快速关联到业务日志，及时定位分析、解决问题。

背景信息

APM 在业务日志中关联调用链 TraceId 的功能基于 MDC

（Mapped Diagnostic Context）机制实现，支持主流的 Log4j、Log4j2 和 Logback

日志框架。

开启关联业务日志与 TraceId 开关

1. 在左侧导航栏选择应用监控 > 应用列表。

2. 在应用列表页面顶部选择目标地域，然后单击目标应用名称。

3. 在左侧导航栏中单击应用设置，找到日志开启设置栏目。

4. 打开关联业务日志与 TraceId 的开关，选择日志项目，日志单元，日志规则。然后保

存

如下图：



5.5、通过调用链路和日志分析定位业务

异常问题

定位业务异常问题难度大、效率低，一直是应用性能监控的性能瓶颈。应用

性能监控通过结合调用链路和日志分析，可以快速、准确地定位业务异常问题，

提升微服务框架下的开发诊断效率。

背景信息

● 在使用调用链路和日志分析定位业务异常问题前，需要先了解Metrics、

Tracing 和 Logging 三个概念。Metrics：应用的关键性能指标，如应用提供服

务请求量、应用提供服务平均响应时间、应用依赖服务请求量等。

● Tracing：调用链路，应用的任何接口调用、请求响应等动作都会绑定到完整

的链路。



● Logging：业务日志，应用的任何接口调用、请求响应等动作都会输出完整

的业务日志。

当应用出现业务异常问题时，应用指标统计图会出现明显波动，您可据此粗

略地分析异常问题；通过完整的调用链路和业务日志分析，可以精准定位业务异

常问题。

开启日志设置

开启日志设置的操作步骤如下：

1. 登录 APM控制台，在左侧导航栏选择应用监控 > 应用列表。

2. 在应用列表页面单击目标应用名称。

3. 在左侧导航栏中单击应用设置，并在右侧页面单击日志开启设置页签。

4. 在日志开启设置区域开启关联业务日志与 TraceId，并设置日志项目、日

志单元、日志规则，如下图所示。



从应用指标的角度排查业务异常问题

在左侧导航栏单击应用总览，在顶部选择概览，然后在右上角选择或自定义

设置目标时间段。

概览页面展示目标应用的关键指标，如应用提供服务请求量、应用提供服务

平均响应时间、应用依赖服务请求量等。

1. 在调用链路列表面板选择状态异常的调用链路记录。

2.单击该调用链路记录 TraceId 列下的 TraceId 值。

3.单击查看日志，即可查看日志并定位业务异常原因（目前返回 404）。

从接口调用的角度排查业务异常问题



1.登录 APM控制台，在左侧导航栏选择监控 > 实例监控。

2.在实例监控页面顶部单击调用链查询页签。

3.在调用链查询页签选择状态异常的接口调用记录，异常状态显示为 。

4.在目标接口调用记录的 TraceId 列下单击 TraceId 的值。

5. 在链路详情信息页面查找错误信息，鼠标悬停在错误信息上可查看异常原因。

6.单击查看日志，即可查看日志并定位业务异常原因。

5.6、通过调用链路和日志分析定位业务

异常问题



定位业务异常问题难度大、效率低，一直是应用性能监控的性能瓶颈。应用

性能监控通过结合调用链路和日志分析，可以快速、准确地定位业务异常问题，

提升微服务框架下的开发诊断效率。

背景信息

● 在使用调用链路和日志分析定位业务异常问题前，需要先了解Metrics、

Tracing 和 Logging 三个概念。Metrics：应用的关键性能指标，如应用提供服

务请求量、应用提供服务平均响应时间、应用依赖服务请求量等。

● Tracing：调用链路，应用的任何接口调用、请求响应等动作都会绑定到完整

的链路。

● Logging：业务日志，应用的任何接口调用、请求响应等动作都会输出完整

的业务日志。

当应用出现业务异常问题时，应用指标统计图会出现明显波动，您可据此粗

略地分析异常问题；通过完整的调用链路和业务日志分析，可以精准定位业务异

常问题。

开启日志设置

开启日志设置的操作步骤如下：

1. 登录 APM控制台，在左侧导航栏选择应用监控 > 应用列表。

2. 在应用列表页面单击目标应用名称。



3. 在左侧导航栏中单击应用设置，并在右侧页面单击日志开启设置页签。

4. 在日志开启设置区域开启关联业务日志与 TraceId，并设置日志项目、日

志单元、日志规则，如下图所示。

从应用指标的角度排查业务异常问题

在左侧导航栏单击应用总览，在顶部选择概览，然后在右上角选择或自定义

设置目标时间段。

概览页面展示目标应用的关键指标，如应用提供服务请求量、应用提供服务

平均响应时间、应用依赖服务请求量等。

1. 在调用链路列表面板选择状态异常的调用链路记录。

2.单击该调用链路记录 TraceId 列下的 TraceId 值。



3.单击查看日志，即可查看日志并定位业务异常原因（目前返回 404）。

从接口调用的角度排查业务异常问题

1.登录 APM控制台，在左侧导航栏选择监控 > 实例监控。

2.在实例监控页面顶部单击调用链查询页签。

3.在调用链查询页签选择状态异常的接口调用记录，异常状态显示为 。

4.在目标接口调用记录的 TraceId 列下单击 TraceId 的值。



5. 在链路详情信息页面查找错误信息，鼠标悬停在错误信息上可查看异常原因。

6.单击查看日志，即可查看日志并定位业务异常原因。

5.7、使用 APM监控异步任务

对于通过 Spring @Async 标签或者 Java Executors 实现的异步任务，APM 默认支

持对其进行监控。若您的异步任务出现接口超时等异常，可以通过调用链路查看异步

任务上下游以便及时处理潜在问题。

前置条件

该功能要求 APM 探针版本为公测版本 v1.1.1 及以上。

方式一：默认支持 Spring @Async 标签

APM 默认支持监控使用 Spring @Async 标签实现的异步任务。对于下列 Spring 框架

中默认的 Executor 和 Task，APM 会自动完成增强：

● Executor：

○ org.springframework.scheduling.concurrent.ConcurrentTaskExecutor

○ org.springframework.core.task.SimpleAsyncTaskExecutor

○ org.springframework.scheduling.quartz.SimpleThreadPoolTaskExecutor



○ org.springframework.core.task.support.TaskExecutorAdapter

○ org.springframework.scheduling.concurrent.ThreadPoolTaskExecutor

○ org.springframework.scheduling.concurrent.ThreadPoolTaskScheduler

○ org.springframework.jca.work.WorkManagerTaskExecutor

○ org.springframework.scheduling.commonj.WorkManagerTaskExecutor

● Task：org.springframework.aop.interceptor.AsyncExecutionInterceptor$1

○ org.springframework.aop.interceptor.AsyncExecutionInterceptor$$Lambda

$

方式二：通过增强 Runnable 接口、Callable 接口和 Executor

当您没有使用 spring 框架时，上述场景无法满足需求时，也可以通过自动增强

Runnable 接口、Callable 接口和 Executor，在异步线程中完成调用链串联，实现异

步任务监控。

1、增强 Runnable 接口和 Callable 接口

public class MyRunnable implements Runnable {

@Override

public void run() {

// 在这里定义需要在新线程中执行的任务逻辑

for (int i = 0; i < 5; i++) {



System.out.println("Thread ID: " + Thread.currentThread().getId() + " - Cou

nt: " + i);

}

}

public static void main(String[] args) {

// 创建一个 Runnable 实例

Runnable myRunnable = new MyRunnable();

// 创建线程并将 Runnable 实例传递给线程

Thread thread1 = new Thread(myRunnable);

Thread thread2 = new Thread(myRunnable);

// 启动线程

thread1.start();

thread2.start();

}

}

2、 增强Executor

import java.util.concurrent.Executor;

import java.util.concurrent.Executors;



public class ExecutorDemo {

public static void main(String[] args) {

// 创建一个线程池，这里使用固定大小的线程池

Executor executor = Executors.newFixedThreadPool(3);

// 提交任务给线程池执行

for (int i = 0; i < 5; i++) {

final int taskId = i;

executor.execute(() -> {

// 在这里定义需要执行的任务逻辑

System.out.println("Task " + taskId + " is running on thread " + Thread.c

urrentThread().getName());

});

}

// 关闭线程池（通常在应用程序退出时执行）

if (executor instanceof java.util.concurrent.ExecutorService) {

((java.util.concurrent.ExecutorService) executor).shutdown();

}



}

}

执行结果

配置完成后，您可以在调用链路详情页查看异步任务的调用链详情。具体详情，请参见下图。

六、常见问题

6.1、计费类

6.1.1、计费相关问题



1、 如何停止应用计费

如您后期还需要重新对该应用进行监控，那么在自定义配置中，关闭agent 总开关即可；

如果您后期不再需要监控该应用以及看历史监控数据，也可在应用列表中直接删除应用。

2、 资源包消耗完后如何计费

产生探针时消耗时，优先判断当前时间是否有可用的资源包，如果有，则优先消耗资源

包的探针时；如果没有，则按按需付费的方式，根据实际消耗的探针时产生费用。

3、 公测期间计费

公测期间无论您如何使用都不会产生任何费用，如果公测到期后您选择继续使用，将会

按照您选择的使用方式计费。

4、 如何查看 agent 用量

应用监控控制台为用户提供查看资源消耗的功能，您可以通过设置过滤条件查看单个或

全部应用在特定时间内的资源消耗。

1. 在 AMS控制台左侧导航栏中选择用量统计。

2. 在用量统计页面右上角设置需要查看的时间段。



 APM实例数：用户所使用的探针实例个数，一个APM实例表示一个正在运行的

Java 服务实例

 APM Agent*Hour：1个应用实例的 1天消耗 = 24 Agent×Hour

 Span 存储量：span数据的存储数

6.2、购买类

公测期间，无需操作购买

6.3、操作类

6.3.1、网络配置相关问题

如何测试网络连通性

可使用 telnet 命令测试目标主机与APM服务器网络是否连通。例如，以测试内

蒙 6地域的连通性为例，请登录应用所部署的机器，并输入以下命令：

telnet arms-data-proxy.cq2b.inner.ctyun.cn 27149



具体每个资源池的服务器地址参考应用接入

6.3.2、升级探针

对于在ARMS中监控的各类型应用，请按照本文所述的相应方法更新 Java 探

针版本。

如何为虚拟机部署的应用更新探针？

如果您需要更新虚拟机部署的应用 Java 探针版本，您需要在 应用接入 里面点

击下载按钮，下载最新 Java 探针，替换掉旧版本的探针，然后重新启动应用即

可。

如何为 ccse 部署的应用更新探针？

如果您需要更新容器服务应用的 Java 探针版本，在开启APM的基础上，重新

部署工作负载即可。

1. 登录天翼云 CCSE 控制中心，在左侧导航栏选择集群，在右侧页面进入集群

详情。

2. 在左侧导航栏选择工作负载 > 有状态/无状态，找到对应的工作负载。

3. 点击重新部署，选择需要的部署方式，点击确定。

如何为其他类型的应用更新探针？

https://desk.ctyun.cn/cloudB/dy/ccse/?regionid=6019b5007a0b11eab5db0242ac110002


目前仅支持两种接入方式，其他类型正在扩充中，请关注产品动态的更新提醒。

6.3.3、为 Java 应用手动安装 Agent 的常见问题

（1）APM Agent 和其他 APM产品 Agent（例如 SkyWalking）是否兼容？

APM Agent 是基于 opentelemetry开源项目的Agent 进行的二次开发，和其他

APM产品 Agent 都不兼容。APM大多是基于ASM框架进行字节码插桩实现

的，同时安装两个Agent 相当于对您的代码插桩两次，由于不同厂家的插装代

码实现不同，代码冲突可能造成各类问题（例如应用启动缓慢，类冲突等问题），

因此强烈建议您不要同时安装多个APM Agent。

（2）如何检查 APM Agent 是否安装成功

使用 ps 命令查看命令行启动参数中是否成功安装APM Agent。

ps -ef | grep 'ctyunArmsAgent'

成功安装时，如下图所示：

6.3.4、APM Agent 安装成功，为什么控制台上仍无监控数据？

问题现象

APM Agent 安装成功，控制台上仍无监控数据。

可能原因



应用无持续的外部请求访问、或者APM Agent 安装目录权限不正确等原因都有

可能导致控制台无监控数据。

解决方案

 如果Agent 日志中出现“send agent metrics. no metrics.”，请确认您

的应用是否有持续的外部请求访问，包括HTTP 请求、HSF请求和Dubbo

请求，并确认开发框架是否在APMAgent 的支持范围内。关于APM应用

监控对第三方组件和框架的支持情况，请参见APM应用监控支持的 Java

组件和框架。

 确认选择的查询时间范围是否正确。请您将查询时间条件设为最近 5分钟，

然后再次确认是否有监控数据。

 如果是通过-jar命令行启动的，请检查命令行设置，确保-javaagent 参数在

-jar之前。

java -javaagent:/{user.workspace}/ctyunArmsAgent.jar -Dotel.exporter.o

tlp.endpoint=xxx.xxx.xxx.xxx:xxxxx -Darms.licenseKey=xxx -jar testWeb.j

ar

 如果{user.workspace}/ctyunjavaagent/ctyunarmsagent.log 的日志中

出现 transData span is faile 或 transData metrics is faile 异常，请您检

查应用与启动参数中的 otel.exporter.otlp.endpoint 指向的地址是否连通。



 如果{user.workspace}/ctyunjavaagent/ctyunarmsagent.log 的日志中

出现 gateway sdk initFail 异常，请您检查应用所属地域与Agent 所属地域

是否一致。

 如果{user.workspace}/sdklogs/gw-sdk.log 的日志中出现

LICENSE_IS_DISABLE 异常，请您检查 license 是否已过期或是超出配额

限制。

 如果应用启动之后{user.workspace}/目录下无ctyunjavaagent和子目录，

是由于 ctyunArmsAgent.jar 未被成功加载导致的，请您检查APMAgent

安装目录的权限是否正确。

6.3.5、安装Agent 后应用启动时报OutOfMemoryError 错误怎么办？

请在 Java 启动命令后面加上堆内存大小配置项，以适当调大 JVM参数。以下

示例配置项表示堆内存初始值（Xms）为 512 M，堆内存最大值（Xmx）为 2 G。

说明 请根据实际情况适当调节。对于 Tomcat 等其他环境，请在配置文件的

JAVA_OPTS 中加入此参数。

-Xms512M

-Xmx2048M

如果出现 OutOfMemoryError: PermGen space错误，请添加以下配置。

-XX:PermSize=256M

-XX:MaxPermSize=512M

如果出现 OutOfMemoryError: metaspace错误，请添加以下配置。



-XX:MetaspaceSize=256M

-XX:MaxMetaspaceSize=512M

6.3.6、调用链的时间线是如何绘制的？

问题现象

调用链的时间线是如何绘制的？当调用链的时间线类似如下图所示时，是绘制错

误了吗？

问题解答

每个方法的时间线是表示该方法的起始位置与总耗时。在调用链界面中，方法线

用灰色绘制，每一个方法的耗时用绿色填充。绿色填充段表示总耗时。当您看到

上图所示的调用链时，可能会有疑惑：方法 1、2的时间线有部分重合。



其实，并没有绘制错误，由于APM的调用链绘图中，每个方法的时间线是绘制

的起始位置与总耗时，所以绘制会出现问题现象所描述的情况。

6.3.7、其他问题

（1）为什么没有看到对应数量的调用链？

问题现象

为什么发起多次请求，但产生的调用链数量较少？

可能原因

调用链数量和设置的调用链采样率有关。

您可以在 APM控制台目标应用的应用设置 > 自定义配置页签的采样率设置区域

查看调用链采样率。默认的采样率为 1%，即只有 1%的调用链会被采集。

采样规则：错误与异常调用的调用链会被默认采样。

（2）GC次数为什么有小数？

https://arms.console.aliyun.com/


问题现象

正常不会出现垃圾回收一半就暂停的情况，但GC次数出现小数

可能原因

GC时间的单位为ms，次数按照平均数计算，所以会出现小数。
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