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1 产品简介  

 产品定义 

容器云服务引擎（简称 CCSE）提供高度可扩展的、高性能的

Kubernetes 集群、一站式容器服务；获得信通院可信云《全栈容器云解决

方案》认证，兼容主流国产化服务器和操作系统，取得全栈国产化适配认

证证书。其整合了镜像、监控、日志、负载均衡、灰度/蓝绿、多种弹性策

略、高效调度、集群插件、模板市场等基础能力，帮助企业快速构建和运

行可弹性扩展的应用，实现业务的快速交付与持续创新。 

 产品优势 

1.2.1 大规模实践 

内部上云大规模应用落地，集群部署规模 400+，应用实例超过 8

万，单集群支持 5000 节点。 

1.2.2 以应用为中心 

结合微服务应用平台帮助用户快速开发、构建、部署和运维分布式应

用，提供一站式容器服务。 
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1.2.3 简单易用 

一键创建 Kubernetes 集群，基于控制台轻松地实现 Kubernetes 

集群的扩容和缩容。 

1.2.4 安全稳定 

支持高可用部署，提供集群备份恢复插件和安全容器能力，保障应用

安全运行。 

 版本比对 
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 应用场景 

1.4.1 微服务架构 

企业应用通过微服务拆分和容器化改造后，推荐使用容器引擎 CCSE+容

器镜像服务+微服务应用平台 MSAP+注册配置中心的产品组合，实现一站

式云原生应用托管，加速企业业务迭代。 

1.4.2 持续集成交付 

提供从开发到上线一致的运行环境，借助第三方工具进行流水线开发测

试，自动完成从代码变更到代码构建、测试、镜像构建和应用部署的

DevOps 完整流程。进行持续交付，替代传统部署方式，提高交付效率。 

1.4.3 弹性伸缩 

企业应用按业务流量自动扩缩容，不需要人工干预，预防流量激增时导

致的业务不可用风险，并且减少对闲置资源的浪费和费用支出。 

 产品规格 

容器云服务引擎 CCSE 提供集群专有版，用户可按需配置应用所需承载

的主机规格，具体可见 2.2 计费模式说明。 
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 基本概念 

在使用容器云服务引擎 CCSE 前，需理解该产品所涉及的概念。本文为

您介绍使用容器 CCSE 过程中遇到的常用名词的基本概念和简要描述，以便

于您更好地理解 CCSE 产品。 

 集群 

集群指容器运行所需要的云资源组合，关联了若干服务器节点、负载均

衡、专有网络等云资源。 

CCSE 专有集群， 需要创建 1 个 Master（非高可用），或者 3/5 个

Master（高可用）节点，以及若干 Worker 节点，可对集群基础设施进行更

细粒度的控制，需要自行规划、维护、升级服务器集群。 

 节点 

一台服务器（可以是虚拟机实例或者物理服务器）已经安装了 Docker 

Engine，可以用于部署和管理容器。容器 CCSE 的 Agent 程序会被安装到

节点上并注册到一个集群上。 

 专有网络 VPC 

专有网络 VPC 是您自己独有的云上私有网络。您可以完全掌控自己的专

有网络，例如选择 IP 地址范围、配置路由表和网关等，您可以在自己定义的

专有网络中使用天翼云资源如云服务器、云数据库和负载均衡等。 

 安全组 

安全组是一种虚拟防火墙，具备状态检测和数据包过滤能力，用于在云

端划分安全域。安全组是一个逻辑上的分组，由同一地域内具有相同安全保

护需求并相互信任的实例组成。 
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 应用目录 

应用目录功能集成了 Helm，提供了 Helm 的相关功能，并进行了相关

功能扩展，例如提供图形化界面。 

 编排模板 

编排模板是一种保存 Kubernetes YAML 格式编排文件的方式。 

 Kubernetes 

Kubernetes 是一个开源平台，具有可移植性和可扩展性，用于管理容

器化的工作负载和服务，简化了声明式配置和自动化。 

 容器（Container） 

打包应用及其运行依赖环境的技术，一个节点可运行多个容器。 

 镜像（Image） 

容器镜像是容器应用打包的标准格式，封装了应用程序及其所有软件依

赖的二进制数据。 

 镜像仓库（Image Registry） 

容器镜像仓库是一种存储库，用于存储 Kubernetes 和基于容器应用开

发的容器镜像。 

 管理节点（Master Node） 

管理节点是 Kubernetes 集群的管理者，运行着的服务包括 kube-

apiserver、kube-scheduler、kube-controller-manager、etcd 组件，和

容器网络相关的组件。 

 工作节点（Worker Node） 
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工作节点是 Kubernetes 集群中承担工作负载的节点，可以是虚拟机也

可以是物理机。工作节点承担实际的 Pod 调度以及与管理节点的通信等。一

个工作节点上的服务包括 Docker 运行时环境、kubelet、Kube-Proxy 以及

其它一些可选的组件。 

 命名空间（Namespace） 

命名空间为 Kubernetes 集群提供虚拟的隔离作用。Kubernetes 集群

初始有 3 个命名空间，分别是默认命名空间 default、系统命名空间 kube-

system 和 kube-public，除此以外，管理员可以创建新的命名空间以满足需

求。 

 容器组（Pod） 

Pod 是 Kubernetes 部署应用或服务的最小的基本单位。一个 Pod 封装

多个应用容器（也可以只有一个容器）、存储资源、一个独立的网络 IP 以及

管理控制容器运行方式的策略选项。 

 副本控制器（Replication Controller，RC） 

RC 确保任何时候 Kubernetes 集群中有指定数量的 Pod 副本在运行。

通过监控运行中的 Pod 来保证集群中运行指定数目的 Pod 副本。指定的数

目可以是多个也可以是 1 个；少于指定数目，RC 就会启动运行新的 Pod 副

本；多于指定数目，RC 就会终止多余的 Pod 副本。 

 副本集（ReplicaSet，RS） 

ReplicaSet（RS）是 RC 的升级版本，唯一区别是对选择器的支持，RS

能支持更多种类的匹配模式。副本集对象一般不单独使用，而是作为

Deployment 的理想状态参数使用。 

 工作负载（Workload） 
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工作负载是在 Kubernetes 上运行的应用程序。工作负载包括以下几种

类型： 

工作负载类型 描述 

无状态工作负载

（Deployment） 

无状态工作负载表示对 Kubernetes 集群的一次更新操作。适用

于运行完全独立、功能相同应用的场景。 

有状态工作负载

（StatefulSet） 

有状态工作负载支持应用部署、扩容、滚动升级时有序进行。如

果希望使用存储卷为工作负载提供持久存储，可以使用 StatefulSet 作

为解决方案的一部分。 

守护进程集（DaemonSet） 守护进程集确保全部（或者某些）节点上运行一个 Pod。与

Deployment 不同，DaemonSet 会在指定的节点上都部署定义的

Pod，确保这些节点都运行守护进程 Pod。适用集群的日志、监控等

部署场景。 

任务（Job） Job 指运行一次性的任务。您可以使用 Job 以并行的方式运行多

个 Pod。 

定时任务（CronJob） CronJob 指根据规划时间周期性地运行反复的任务。适用于执行

数据备份或者发送邮件的场景。 

自定义资源

（CustomResourceDefinitions，

CRD） 

在庞大的 Kubernetes 生态系统中，您可以通过 CRD 添加第三方

工作负载资源。CRD 资源允许您定义定制资源。 
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 标签（Label） 

Labels 的实质是附着在资源对象上的一系列 Key/Value 键值对，用于

指定对用户有意义的对象的属性，标签对内核系统是没有直接意义的。标签

可以在创建一个对象的时候直接赋予，也可以在后期随时修改，每一个对象

可以拥有多个标签，但 key 值必须唯一。 

 服务（Service） 

Service 是 Kubernetes 的基本操作单元，是真实应用服务的抽象，每一

个服务后面都有很多对应的容器来提供支持，通过 Kube-Proxy 的 ports 和

服务 selector 决定服务请求传递给后端的容器，对外表现为一个单一访问接

口。 

 路由（Ingress） 

Ingress 是授权入站连接到达集群服务的规则集合。您可以通过 Ingress

配置提供外部可访问的 URL、负载均衡、SSL、基于名称的虚拟主机等。通

过 POST Ingress 资源到 API Server 的方式来请求 Ingress。Ingress 

Controller 负责实现 Ingress，通常使用负载均衡器，它还可以配置边界路

由和其他前端，这有助于以高可用的方式处理流量。 

 配置项（ConfigMap） 

配置项可用于存储细粒度信息如单个属性，或粗粒度信息如整个配置文

件或 JSON 对象。您可以使用配置项保存不需要加密的配置信息和配置文

件。 

 保密字典（Secret） 

保密字典用于存储在 Kubernetes 集群中使用一些敏感的配置，例如密

码、证书等信息。 
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 卷（Volume） 

和 Docker 的存储卷有些类似，Docker 的存储卷作用范围为一个容器，

而 Kubernetes 的存储卷的生命周期和作用范围是一个 Pod。每个 Pod 中声

明的存储卷由 Pod 中的所有容器共享。 

 存储卷（Persistent Volume，PV） 

PV 是集群内的存储资源，类似节点是集群资源一样。PV 独立于 Pod 的

生命周期，可根据不同的 StorageClass 类型创建不同类型的 PV。 

 存储卷声明（Persistent Volume Claim，PVC） 

PVC 是资源的使用者。类似 Pod 消耗节点资源一样，而 PVC 消耗 PV

资源。 

 存储类（StorageClass） 

存储类可以实现动态供应存储卷。通过动态存储卷，Kubernetes 将能

够按照用户的需要，自动创建其所需的存储。 

 弹性伸缩（Autoscaling） 

弹性伸缩是根据业务需求和策略，经济地自动调整弹性计算资源的管理

服务。典型的场景包含在线业务弹性、大规模计算训练、深度学习 GPU 或

共享 GPU 的训练与推理、定时周期性负载变化等。支持的弹性伸缩服务如

下表。 

弹性伸缩维度 弹性伸缩分类 描述 

调度层弹性 容器水平伸缩

（HPA） 

容器水平伸缩基于 CPU 使用率自动扩缩 Pod 数量。适用于

Deployment、StatefulSet 等实现了 scale 接口的对象。 
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容器定时伸缩

（CronHPA） 

应对资源浪费的场景，提供 kubernetes-cronhpa-controller 组件，实现

资源定时扩容。适用于 Deployment、StatefulSet 等实现了 scale 接口

的对象。此外 CronHPA 提供了 HPA 对象的兼容能力，您可以同时使用

CronHPA 与 HPA。 

容器垂直伸缩

（VPA） 

容器垂直伸缩会基于 Pod 的资源使用情况自动为集群设置资源占用的限

制，从而让集群将 Pod 调度到有足够资源的最佳节点上。容器垂直伸缩

也会保持最初容器定义中资源 request 和 limit 的占比。适用于无法水平

扩展的应用，通常是在 Pod 出现异常恢复时生效。 

资源层弹性 节点自动伸缩 自动伸缩能力是通过节点自动伸缩组件实现的，支持多可用区、多实例规

格、多种伸缩模式，满足不同的节点伸缩场景。全场景支持，适合在线业

务、深度学习、大规模成本算力交付等。 

 可观测性（Observability） 

Kubernetes 可观测性体系包含监控和日志两部分，监控可以帮助开发

者查看系统的运行状态，而日志可以协助问题的排查和诊断。 

 Helm 

Helm 是 Kubernetes 包管理平台。Helm 将一个应用的相关资源组织成

为 Charts，然后通过 Charts 管理程序包。 

 节点亲和性（nodeAffinity） 

节点亲和性指通过 Worker 节点的 Label 标签控制 Pod 部署在特定的节

点上。 
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 污点（Taints） 

污点和节点亲和性相反，它使节点能够排斥一类特定的 Pod。 

 容忍（Tolerations） 

应用于 Pod 上，允许（但并不要求）Pod 调度到带有与之匹配的污点的

节点上。 

 应用亲和性（podAffinity） 

应用亲和性决定应用 Pod 可以和特定 Pod 部署在同一拓扑域。例如，

对于相互通信的服务，可通过应用亲和性调度，将其部署到同一拓扑域（例

如同一个主机）中，以减少它们之间的网络延迟。 

 应用反亲和性（podAntiAffinity） 

应用反亲和性决定应用 Pod 不与特性 Pod 部署在同一拓扑域。例如，

将一个服务的 Pod 分散部署到不同的拓扑域（例如不同主机）中，以提高服

务本身的稳定性。 

 服务网格（Istio） 

Istio 是一个提供连接、保护、控制以及观测服务的开放平台，兼容社区

Istio 开源服务网格，用于简化服务的治理，包括服务调用之间的流量路由与

拆分管理、服务间通信的认证安全以及网格可观测性能力。 
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 使用限制 

1.7.1 概述 

CCSE 实例的使用限制主要包括功能限制、配额限制以及底层资源限制

三大类。 

1.7.2 功能限制 

使用 CCSE 实例之前需要注意以下一些限制： 

 购买实例之前需要实名认证。 

 实例创建之后，暂不支持以下项： 

变更集群 VPC；变更集群管理节点数量；变更集群网络插件；集群主机

无法远程登录。 

1.7.3 配额限制 

管理节点数量 单节点最大 Pod 数 例外申请方式 

1 110 不可申请 

1.7.4 底层资源限制 

限制大类 限制项 用户限制 

云服务器 

操作系统 ctyunos2.0.1 

内核版本 5.4 
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2 计费说明 

容器云服务引擎 CCSE 产品目前处于公测阶段，支持免费试用。 
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3 产品功能 

 产品架构 

3.1.1 产品功能架构 

 

3.1.2  技术特性 

 强大的集群管理 



 产品功能 

 

 16 

 

单集群支持 6000 节点 

高性能自研网络插件，VM 与容器直连互通，性能提升 20% 

丰富的集群插件，开箱即用 

基于 ebpf 实现无侵入监控，实现集群拓扑，网络性能感知 

 一站式容器应用管理 

支持原生 5 种类型工作负载 

内置应用模板，支持一键部署 Helm 应用 

支持灰度发布，蓝绿发布，应用弹性伸缩 

 极致弹性&高效调度 

支持 HPA/CronHPA 伸缩策略 

支持基于历史指标/事件驱动的弹性伸缩 

提供负载感知调度，解决原生 k8s 调度不均问题 

 企业级的安全稳定 

支持 3Master 高可用，镜像服务高可用能力 

提供集群备份恢复插件，支持多种存储介质 

支持安全容器，提供镜像签名和镜像扫描 
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 产品功能 

3.2.1 开通 

未开通 CCSE 时，初次进入 CCSE，会自动跳转到开通页面，如下图所

示： 
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生成订单，成功付款后，再此进入 CCSE 控制台，在总览页面可以查看

到开通成功信息。 

 

3.2.2 续订 

进入 CCSE 控制台页面，找到对应的集群实例，点击“更多”，可以进

行实例的续订（示例）。 
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3.2.3 退订 

进入 CCSE 控制台页面，找到对应的集群实例，点击“更多”，可以进

行实例的退订。 
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3.2.4 CCSE 集群 

Kubernetes 是主流的开源容器编排平台，用于管理容器化应用和服

务。本文介绍 CCSE 集群的功能、类型和使用限制等。 

容器云服务引擎 CCSE 面向用户提供 Kubernetes 集群服务，当前主要

包括： 

CCSE 集群：适合大多数业务场景，是一种最通用的 Kubernetes 集

群。 

3.2.4.1 使用限制 

使用天翼云容器云服务引擎 CCSE 产品前，需要注意以下使用限制： 

 购买容器云服务引擎 CCSE 实例前，需要注册天翼云账号。 

 在创建 CCSE 集群以后，暂不支持以下项： 
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变更集群的 VPC；变更容器网络插件；在不同命名空间下迁移应用。 

 CCSE 集群中 ECS 实例的限制如下： 

 由于 ECS 等底层依赖产品配额及库存限制，创建、扩容集群，或

者自动弹性扩容集群时，可能只有部分节点创建成功。 

 因为 ECS 配额及库存限制可能导致创建失败，已创建出来的包年

包月实例无法释放，因此只能加入已有集群进行使用。 

 ECS 规格要求：CPU 大于等于 4 核，且内存大于等于 8 GiB。 

CCSE 集群配额限制 

集群类型 单账号最大

集群 

单集群最大

节点数 

单节点最大

Pod 数 

例外申请方

式 

CCSE 专有版 无限制 1000 128 不可申请 

备注：单节点最大 Pod 数仅适用于 Calico 网络模式且不支持申请提

高。如果集群使用 Cubecni 网络，单节点最大 Pod 数由该节点可分配 IP 总

数决定。 

3.2.4.2 集群生命周期 

CCSE 集群在不同状态下的含义和集群的状态流转图如下。 

集群状态说明 



 产品功能 

 

 23 

 

状态 说明 

运行中（1） 成功申请集群云资源。 

已暂停（2） 集群欠费后处于停机状态，无法正常访问。 

已注销（3） 集群主动退订或者未在规定时间内续费。 

集群状态流转 

 

 

3.2.4.3 功能入口 

CCSE 集群支持的功能如下表 

功能 描述 

集群管理  集群创建：您可根据需求创建 CCSE 集群，选择类型丰富的工作节
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点，并进行灵活的自定义配置。 

 弹性伸缩：通过控制台垂直扩缩容来快速应对业务波动，同时支持

服务级别的亲和性策略和横向扩展。 

 授权管理：支持子账号授权和 RBAC 权限管理。 

应用管理  应用创建：支持多种类型应用，从镜像、模版的创建，支持环境变

量、应用健康、数据盘、日志等相关配置。 

 应用全生命周期：支持应用查看、更新、删除，应用历史版本回

滚、应用事件查看、应用滚动升级、应用替换升级。 

 应用调度：支持节点间亲和性调度、应用间亲和性调度、应用间反

亲和性调度三种策略。 

 应用伸缩：支持手动伸缩应用容器实例，HPA 自动伸缩策略。 

 应用发布：支持灰度发布和蓝绿发布。 

 应用备份和恢复：支持对 Kubernetes 应用进行备份和恢复。 

存储  存储插件：支持 Flexvolume 以及 CSI 存储插件。 

 存储卷和存储声明： 

 支持创建存储卷。 

 支持持久化存储卷声明（PVC）挂接存储卷。 

 支持存储卷的动态创建和迁移。 

 支持以脚本方式查看和更新存储卷和存储声明。 

网络  支持 Calico 容器网络和 Cubecni 容器网络。 
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 支持定义 Sevice 和 Pod 的 CIDR。 

 支持 NetworkPolicy。 

 支持路由 Ingress。 

 支持服务发现 DNS。 

运维与安全  可观测性： 

 监控：支持集群、节点、应用、容器实例层面的监控；支持

prometheus 插件。 

 日志：支持集群日志查看；支持应用日志采集；支持容器实例

日志查看。 

 安全中心：支持运行时刻的安全策略管理，应用安全配置巡检和运

行时刻的安全监控和告警，提升容器安全整体纵深防御能力。 

开发者服务  API：提供 OpenAPI 和社区原生 API。 

 

3.2.4.3.1 集群创建 

    可根据需求创建 CCSE 集群，并进行灵活的自定义配置。控制节点及

工作节点均支持选择多种规格的虚机实例；集群支持多种网络插件及自定义

集群网络，容器网络可以灵活配置。更多信息可参考创建一个集群。 
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3.2.4.3.2 弹性伸缩 

CCSE 集群支持两个层次的弹性伸缩，包括： 

 通过控制台垂直扩缩容来快速应对业务波动，其中由分为手动和自动

两种方式。 

 支持服务级别的自动伸缩，其中由分为 HPA、定时等方式 

 

HPA 
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定时伸缩 

 

3.2.4.3.3 授权管理 

    支持 Kubernetes 证书管理及 RBAC 权限管理，用户获取证书后可通过

kubectl 直接操作集群，主用户可对子用户权限进行管理，控制子用户可访

问的资源。详细见“授权”。 

3.2.4.3.4 应用创建 

支持多种类型应用，支持 Kubernetes Deployment、StatuefulSet 等

多种资源；支持应用灵活配置，用户可自定义环境变量、应用监控、数据盘

挂载、安全上下文等多种配置。应用支持从模板市场快速创建，支持用户上

传模板到模板市场。主要包括以下操作： 

 创建方式，包括 YAML，负载配置界面，模板 

 支持工作负载类型，包括 Deployment、StatefulSet、

DaemonSet、Job、CornJob 等 

 配置项：环境变量、应用监控、数据盘挂载、安全上下文等。 
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YAML 

 

模板 
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负载界面配置 

3.2.4.3.5 应用全生命周期 

CCSE 集群支持应用查看、更新、删除，应用历史版本回滚、应用事件

查看、应用滚动升级、应用替换升级。 
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3.2.4.3.6 应用调度 

支持节点间亲和性调度、应用间亲和性调度、应用间反亲和性调度三种

策略 

  

 

3.2.4.3.7 应用配置 

CCSE 集群支持创建配置项或保密字典形式的配置，配置支持可视化和

YAML 两种编辑形式。 
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配置支持以数据见的形式挂载到容器目录或导入成容器的环境变量。 
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3.2.4.3.8 应用伸缩 

CCSE 支持用户手动伸缩应用容器实例，HPA 自动伸缩策略和定时自动

伸缩。详见“弹性伸缩”。 

3.2.4.3.9 应用发布 

CCSE 集群支持灰度发布和蓝绿发布，目前通过 Ingress 来实现。 

 

3.2.4.3.10 应用备份和恢复 

CCSE 集群的应用备份是通过集群备份实现的，支持到命名空间维度和

资源类型。 
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3.2.4.3.11 存储插件 

CCSE 集群支持 Flexvolume 以及 CSI 存储插件。当前 CCSE 集群尚未

提供自研的插件，用户上传存储提供商的 chart 包到模板市场，并通过模板

市场发布，以此达到使用外部存储的能力。 

 

3.2.4.3.12 存储卷和存储声明 

CCSE 集群支持持久卷声明、持久卷和存储类的管理，支持包括新增、

查看、更改和删除的操作。 
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3.2.4.3.13 Service 管理 

    CCSE 集群支持用户创建和管理不同类型的 Service，实现 4 层的流

量转发，详见文档“网络”。 

3.2.4.3.14 Ingress 管理 

    CCSE 集群支持用户创建和管理 Ingress，实现 4-7 层的流程转发，

详见文档“网络”。 

3.2.4.3.15 NetworkPolicy 管理 

CCSE 集群支持用户设置 NetworkPolicy，支持增加、查看和删除等操

作。 
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3.2.4.3.16 监控 

CCSE 集群提供集群、节点、应用等维度的监控的能力。详见可观性性

体系。 

3.2.4.3.17 日志 

CCSE 集群对接了 ARMS-日志，ARMS-日志提供采集、存储、检索等

能力。详见可观测性体系。 

3.2.4.3.18 策略管理 

CCSE 基于 OPA Gatekeeper 实现了官方的策略管理插件，代替已被淘

汰的 Pod Security Policy（PSP）。详见安全体系。 

3.2.4.4 开源项目 

开源项目扩展了 Kubernetes 集群的功能。本文介绍天翼云容器云服务

引擎 Kubernetes 版主要使用的开源项目。 
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项目分类 项目名称 项目简介 项目地址 参考文档 

核心组件 cloud-

provider 

cloud-

provider 是

Kubernetes官

方提供的一种

接入云产商平

台的方式，云

产商只需要专

注于与云产品

对接的逻辑，

它 允 许 你 将

K8S 集群连接

到云提供商的 

API 之 上 ， 

并将与该云平

台交互的组件

同与你的集群

交互的组件分

离开来 

cloud-

provider 

cloud-

controller-

manager 

网络 NGINX 

Ingress 

Controller 

作为反向代理

服务器，提供

4 层和 7 层负

载均衡能力。 

  

资源优化     

https://github.com/kubernetes/cloud-provider
https://github.com/kubernetes/cloud-provider
https://kubernetes.io/zh-cn/docs/tasks/administer-cluster/running-cloud-controller/#cloud-controller-manager
https://kubernetes.io/zh-cn/docs/tasks/administer-cluster/running-cloud-controller/#cloud-controller-manager
https://kubernetes.io/zh-cn/docs/tasks/administer-cluster/running-cloud-controller/#cloud-controller-manager
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弹性 Cluster 

Autoscaler 

Cluster 

Autoscaler是

一个满足特定

条件下能自动

扩缩容集群节

点的工具，能

在资源不足时

自动扩容，节

点资源空闲时

自动缩容 

cluster-

autoscaler 

cluster-

autoscaler 

document 

安全 Open Policy 

Agent 

Gatekeeper 

与  OPA 

Constraint 

Framework 集

成在一起，使

用户能够通过

配置（而不是

代码）自定义

控制许可，用

来 实 施 基 于 

CRD 的策略，

并可以可靠地

共享已完成声

明配置的策略 

gatekeeper gatekeeper 

document 

调度 Scheduler 

Plugins 

基 于

scheduler 

framework 的

scheduler-

plugins 

scheduler-

plugins 

https://github.com/kubernetes/autoscaler/tree/master/cluster-autoscaler
https://github.com/kubernetes/autoscaler/tree/master/cluster-autoscaler
https://github.com/kubernetes/autoscaler/blob/master/cluster-autoscaler/FAQ.md
https://github.com/kubernetes/autoscaler/blob/master/cluster-autoscaler/FAQ.md
https://github.com/kubernetes/autoscaler/blob/master/cluster-autoscaler/FAQ.md
https://github.com/open-policy-agent/gatekeeper
https://open-policy-agent.github.io/gatekeeper/website/docs/
https://open-policy-agent.github.io/gatekeeper/website/docs/
https://github.com/kubernetes-sigs/scheduler-plugins
https://github.com/kubernetes-sigs/scheduler-plugins
https://github.com/kubernetes-sigs/scheduler-plugins/tree/master/doc
https://github.com/kubernetes-sigs/scheduler-plugins/tree/master/doc
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Kubernetes的

调度插件 

document 

 

3.2.5 网络 

天翼云容器云服务引擎 Kubernetes 版 CCSE 集成 Kubernetes 网络、

天翼云 VPC、天翼云 ELB，提供稳定高性能的容器网络。本文介绍 CCSE 集

群网络及天翼云网络底层基础设施的重要概念，如容器网络 CNI、Service、

Ingress、提供服务发现能力的 DNS 等。您可以通过了解这些概念，更合理

地设计应用部署模型和网络访问的方式。 

3.2.5.1 容器网络 CNI 

 

容器化应用会在同一个节点上部署多个业务，而每个业务都需要自己的

网络空间。为避免与其他业务网络冲突，需要 Pod 有自己独立的网络空间，

而 Pod 中应用需要和其他网络进行通信，就需要 Pod 能够跟不同的网络互

相访问。可见容器网络特点如下： 

https://github.com/kubernetes-sigs/scheduler-plugins/tree/master/doc
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 每个 Pod 都拥有自己独立的网络空间和 IP 地址。不同 Pod 的应用可以

监听同样的端口而不冲突。 

 Pod 可以通过各自的 IP 地址互相访问。 

集群中 Pod 可以通过它独立的 IP 地址与其他应用互通： 

 同一个集群中，Pod 之间相互访问。 

 Pod 直接访问同一个 VPC 下的 ECS。 

 同一个 VPC 下的 ECS 直接访问 Pod。 

1、Cubecni 

 Cubecni 网络模式采用的是云原生的网络方案，直接基于天翼云的虚

拟化网络中的弹性网卡资源来构建的容器网络。Pod 会通过弹性网卡资源直

接分配 VPC 中的 IP 地址，而不需要额外指定虚拟 Pod 网段。 

Cubecni 网络模式的特点是： 

 容器和虚拟机在同一层网络，便于业务云原生化迁移。 

 不依赖封包或者路由表，分配给容器的网络设备本身可以用来通信。 

 集群节点规模不受路由表或者封包的 FDB 转发表等配额限制。 

 不需要额外为容器规划 Overlay 的网段，多个集群容器之间只要设置

安全组开放端口就可以互相通信。 

 可以直接把容器挂到 SLB 后端，无需在节点上使用 NodePort 进行

转发。 
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 NAT 网关可以对容器做 SNAT，无需节点上对容器网段做 SNAT：容

器访问 VPC 内资源，所带的源 IP 都是容器 IP，便于审计；容器访问

外部网络不依赖 conntrack SNAT，降低失败率。 

 Cubecni 网络模式支持通过网络策略（NetworkPolicy）配置 Pod 间

网络访问的规则。 

网络策略（NetworkPolicy）是一种关于 Pod 间及 Pod 与其他网络

端点间所允许的通信规则的规范。NetworkPolicy 资源使用标签选择

Pod，并定义选定 Pod 所允许的通信规则。 

2、Calico 

Calico 网络模式中 Pod 的网段独立于 VPC 的网段。 

Calico 网络模式的特点是： 

 性能几乎无损。 

 Pod 网段是独立于 VPC 的虚拟网段。 

3.2.5.2 CCSE 常见网络能力 

分类 常见网络能力 网络插件 

Cubecni Calico 

网络配置管理 IPv4/IPv6 双

栈 

不支持 支持 

节点维度的网

络配置 

不支持 不支持 
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Pod 维度的网

络配置 

支持 支持 

Pod 固定 IP 不支持 不支持 

Pod QoS 不支持 不支持 

网 络 策 略

Network 

Policy 

支持 支持 

设置 Pod 安全

组 

不支持 不支持 

扩容 Pod 网段 不支持 不支持 

使用 VPC 的

多路由表功能 

支持 不支持 

南北向访问 Pod 访问公网 支持 支持 

从公网直接访

问 Pod 

不支持 不支持 

使 用

LoadBalancer

服务 

支持 不支持 

使用 Ingress 支持 支持 
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3.2.5.3 Service 

由于云原生的应用，通常需要敏捷的迭代和快速的弹性，且单一容器和

其相关的网络资源的生命非常短暂，所以需要固定的访问地址，以及自动负

载均衡实现快速的业务弹性。CCSE 采用 Service 方式为一组容器提供固定

的访问入口，并对这一组容器做负载均衡。实现原理如下： 

 创建 Service 对象时，CCSE 会分配一个相对固定的 Service IP 地

址。 

 通过字段 selector 选择一组容器，以将这个 Service IP 地址和端口负

载均衡到这一组容器 IP 和端口上。 

Service 网络支持以下多种模式分别对接不同来源和类型的客户端的访问： 

 ClusterIP 

ClusterIP 类型的 Service 用于集群内部的应用间访问，如果您的应用需

要暴露到集群内部提供服务，需使用 ClusterIP 类型的 Service 暴露。 

 NodePort 

NodePort 类型的 Service 将集群中部署的应用向外暴露，通过集群节点

上的一个固定端口暴露出去，这样在集群外部就可以通过节点 IP 和这个固定

端口来访问。 

 LoadBalancer 

LoadBalancer 类型的 Service 同样是将集群内部部署的应用向外暴

露，不过它是通过天翼云的负载均衡进行暴露的，相对于 NodePort 方式，

有更高的可用性和性能。 

 Headless Service 
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Headless Service 类型的 Service 是在 Service 属性中指定 clusterIP

字段为 None 类型。采用 Headless Service 类型后，Service 将没有固定的

虚拟 IP 地址，客户端访问 Service 的域名时会通过 DNS 返回所有的后端

Pod 实例的 IP 地址，客户端需要采用 DNS 负载均衡来实现对后端的负载均

衡。 

 ExternalName 

ExternalName 类型的 Service 将集群外部的域名映射到集群内部的

Service 上，例如将外部的数据库域名映射到集群内部的 Service 名，那么

就能在集群内部通过 Service 名直接访问。 

 

3.2.5.4 Ingress 

在 CCSE 集群中，与 Service 的 4 层负载均衡不同，Ingress 是集群内

Service 对外暴露 7 层的访问接入点。您可以通过 Ingress 资源来配置不同

的 7 层的转发规则，例如通过域名或者访问路径来路由到不同的 Service

上，从而达到 7 层的负载均衡作用。 

    Ingress 和 Service 的关系： 
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示例： 

常见的前后端分离的架构方式中，前后端的访问地址分别使用不同的访

问路径。对应这种场景，可以采用 Ingress，根据 7 层的访问路径负载到不

同的应用实例上。 

 

 

 

3.2.5.5 服务发现 DNS 

    CCSE 使用 DNS 来实现应用的服务发现能力，例如客户端应用可以

通过 Service 的服务名解析出它的 ClusterIP 访问、可以通过 StatefulSet 的

Pod 名解析出 Pod 的 IP 地址。采用 DNS 服务发现的能力让集群中应用间的

调用与 IP 地址和部署环境相解耦。 

集群的 Coredns 会将 Service 名自动转换成对应的 Service 的 IP 地

址，来实现不同部署环境中同样的访问入口。 
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3.2.5.6 网络底层基础设施 

1、VPC 

天翼云专有网络 VPC（Virtual Private Cloud）是基于天翼云创建的自

定义私有网络，不同的专有网络之间彻底逻辑隔离。您可以在专有网络内创

建和管理云产品实例，例如云服务器、云数据库和负载均衡等。 

2、私网网段 

在创建专有网络时，您需要以 CIDR 地址块的形式指定专有网络使用的

私网网段。 

您可以使用下表中标准的私网网段及其子网作为 VPC 的私网网段。 

网段 说明 

10.0.0.0/8-24 可用私网 IP 数量（不包括系统保留地址）：16,777,216 

172.16.0.0/12-24 可用私网 IP 数量（不包括系统保留地址）：1,048,576 

192.168.0.0/16-24 可用私网 IP 数量（不包括系统保留地址）：65,536 
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3、ELB 

天翼云负载均衡 ELB（Server Load Balancer）通过设置虚拟服务地

址，将添加的 ECS 实例虚拟成一个高性能、高可用的应用服务池，并根据转

发规则，将来自客户端的请求分发给云服务器池中的 ECS 实例。 

负载均衡默认检查云服务器池中的 ECS 实例的健康状态，自动隔离异常

状态的 ECS 实例，消除了单台 ECS 实例的单点故障，提高了应用的整体服

务能力。 

负载均衡由以下三个部分组成： 

负载均衡实例：一个负载均衡实例是一个运行的负载均衡服务，用来接

收流量并将其分配给后端服务器。要使用负载均衡服务，您必须创建一个负

载均衡实例，并至少添加一个监听和两台 ECS 实例。 

监听：监听用来检查客户端请求并将请求转发给后端服务器。监听也会

对后端服务器进行健康检查。 

后端服务器：一组接收前端请求的 ECS 实例。 

3.2.5.7 功能入口 

3.2.5.7.1 Service 管理 

Service 的功能入口在一级菜单“集群”的二级菜单“网络”中，支持

ClusterIP、NodePort、LoadBalance 三种类型 Service 的创建、查看、修

改和删除。 
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3.2.5.7.2 Ingress 管理 

Ingress 的功能入口在一级菜单“集群”的二级菜单“网络”中，支持

用户创建、查看、修改和删除等操作，也支持用户基于 Ingress 实现灰度和

蓝绿发布的能力。 
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3.2.6 安全体系 

本文从运行时安全、可信软件供应链和基础架构安全三个维度介绍天翼

云容器服务 Kubernetes 版的安全体系，包括安全巡检、策略管理、运行时

监控和告警、镜像扫描、镜像签名、云原生应用交付链、默认安全、身份管

理、细粒度访问控制等。 
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3.2.6.1 运行时安全 

CCSE 集群采用 OPA Gatekeeper 代替了已被淘汰的 Pod Security 

Policy（PSP）作为重要的安全校验手段，用来约束应用运行时的行为安

全。它除了能够在应用部署时对 Pod 进行强制的安全校验，还支持对其他资

源对象对安全校验。CCSE 的策略管理提供了高、中、低危的策略实例，也

支持用户自定义策略实例等能力。 

3.2.6.2 可信软件供应链 

镜像扫描：容器镜像服务支持所有基于 Linux 的容器镜像安全扫描，可

以识别镜像中已知的漏洞信息。您可以收到相应的漏洞信息评估和相关的漏

洞修复建议，为您大幅降低使用容器的安全风险。 

 

3.2.6.3 基础架构安全 

默认安全：天翼云容器云服务引擎 CCSE 集群内所有系统组件均依据容

器安全最佳实践进行了组件配置上的加固，同时保证系统组件镜像没有严重

级别的 CVE 漏洞。每个新建的集群需指定一个与之对应的安全组。创建的集

群默认不允许公网 SSH 连入。集群节点通过 NAT 网关访问公网，可进一步

减少安全风险。 

身份管理：CCSE 集群内所有组件之间的通讯链路均需要 TLS 证书校

验，保证全链路通讯的数据传输安全。子账号用户均可以通过控制台或

OpenAPI 的方式获取连接指定集群 API Server 的 Kubeconfig 访问凭证，

具体操作，请参见获取集群 KubeConfig 接口。CCSE 负责维护访问凭证中

签发的身份信息，对于可能泄露的已下发 Kubeconfig，可以及时进行吊销

操作。 
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细粒度访问控制：基于 Kubernetes RBAC 实现了对 CCSE 集群内

Kubernetes 资源的访问控制，它是保护应用安全的一个基本且必要的加固

措施。CCSE 在控制台的授权管理页面中提供了命名空间维度的细粒度

RBAC 授权能力，主要包括以下几点： 

1）根据企业内部不同人员对权限需求的不同，系统预置了管理员、运

维人员、开发人员等对应的 RBAC 权限模板，降低了 RBAC 授权的使用难

度。 

2）支持角色扮演用户的授权。 

3）支持绑定用户在集群中自定义的 ClusterRole。 

CCSE 同时支持以组件管理的方式安装 Gatekeeper 组件，提供基于

OPA 策略引擎的细粒度访问控制能力。 

3.2.7 可观测性体系 

可观测性指如何从外部输出推断及衡量系统内部状态。Kubernetes 可

观测性体系包含监控和日志两部分，监控可以帮助开发者查看系统的运行状

态，而日志可以协助问题的排查和诊断。本文介绍天翼云容器云服务引擎

CCSE 可观测性生态分层和各层的可观测能力，以帮助您更好地对容器服务

可观测性生态有一个全面的认识。 

 

3.2.7.1 容器服务可观测生态概述 

从可观测性的角度，以 CCSE 为基础的系统架构可以粗略分为 4 个层

次。自下而上分别是：基础设施层、容器性能层、应用性能层、用户业务

层。 
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3.2.7.2 基础设施层可观测性 

指容器服务 CCSE 所依赖的底层资源的可观测场景：定位 Pod 与节点组

成的资源池的调用链路，可视化拓扑关系，以及基础设施监控，例如宿主机

节点、网络基础组件的性能监控等。 

解决方案 方案介绍 适用

场景 

架构可视

化感知方

案 

Kubernetes 集群中的业务是运行在节点组成的资源池

上，使得定位 Pod 的调用链路以及拓扑关系非常复

杂。那么如何以可视化的方式监控 Kubernetes 中的负

载状态，及更好地可视化集群中流量的吞吐是非常重

要的问题。 

适用

全部

场景 

基础设施 资源监控是 Kubernetes 中最常见的底层资源监控方 适用
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指标监控

方案 

式，通过资源监控可以快速查看负载的 CPU、内存、

网络等指标的使用率。在天翼云容器云服务引擎中，

资源监控已经与云监控互通。 

全部

场景 

 

3.2.7.3 容器层可观测性 

指基于容器云服务引擎 CCSE 构建系统的容器抽象层的可观测场景，包

括集群的性能、事件等监控，容器的性能，以及容器组件等监控。 

解决方案 方案介绍 适用

场景 

天 翼 云

AMS 的监

控方案 

Prometheus 是社区官方的容器场景云原生指标可观测

方案。天翼云 AMS 监控全面对接开源 Prometheus 生

态，支持类型丰富的组件监控，提供多种开箱即用的

预置监控大盘，且提供全面托管的 Prometheus 服务。

借助天翼云AMS监控，您无需自行搭建Prometheus监

控系统，因而无需关心底层数据存储、数据展示、系

统运维等问题。推荐使用天翼云 AMS 云产品。 

适用

全部

场景 

 

3.2.7.4 应用性能层可观测性 

指基于容器云服务引擎 CCSE 构建系统的具体应用场景，包括应用指标

性能（Metric）、系统调用链（Tracing）、日志监控（Logging）等，例如

基于容器服务构建一个 Java 应用，JAVA 应用的线程数指标等。 

解决方案 方案介绍 适用场景 
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无侵入应

用 监 控

APM 监控

方案 

推荐使用天翼云应用性能监控 ARMS

（Application Realtime Monitor Service）作

为应用性能层监控方案，ARMS 是一款天

翼云应用性能管理（APM）类监控产品。

只要为 CCSE 集群安装 cubems 插件，在

部署其中的 Java 打标，您无需修改任何代

码，就能借助 ARMS 对 Java 应用进行全

方位监控，以便您更快速地定位出错接口

和慢接口、重现调用参数、检测内存泄

漏、发现系统瓶颈，从而大幅提升线上问

题诊断问题的效率。 

适用部分场景，包括 JAVA

应用的应用监控，方案接入

支持无侵入方式，无需进行

代码改造。 

 

3.2.7.5 用户业务可观测性 

基于容器云服务引擎 CCSE 构建的业务系统的具体业务场景，例如基于

容器服务构建一套高可用可扩展的网站，网站的业务运营数据 PV、UV 等，

例如应用的成本审计场景等。 

解决方案 方案介绍 适用

场景 

日志监控

方案 

推荐使用添一员 ARMS-应用日志作为自定义指标的观

测方案。您通过日志服务收集，并在日志服务中配置

业务大盘，观测自己的业务情况。 

适用

全部

场

景。 
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3.2.7.6 功能入口 

3.2.7.6.1 监控 

CCSE 集群提供集群、节点、应用等维度的监控的能力。 
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3.2.7.6.2 日志 

CCSE 集群对接了 ARMS-日志，ARMS-日志提供采集、存储、检索等

能力。 

3.2.8 弹性伸缩 

弹性伸缩是根据业务需求和策略，经济地自动调整弹性计算资源的管理

服务。本文介绍弹性伸缩的背景信息和弹性伸缩涉及的组件。 

3.2.8.1 背景介绍 

弹性伸缩是 CCSE 被广泛采用的功能，典型的场景包含在线业务弹性、

大规模计算训练、深度学习 GPU 或共享 GPU 的训练与推理、定时周期性负

载变化等。弹性伸缩分为两个维度： 

调度层弹性，主要是负责修改负载的调度容量变化。例如，HPA 是典型

的调度层弹性组件，通过 HPA 可以调整应用的副本数，调整的副本数会改变

当前负载占用的调度容量，从而实现调度层的伸缩。 
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资源层弹性，主要是集群的容量规划不能满足集群调度容量时，会通过

弹出 ECS 等资源的方式进行调度容量的补充。 

两层的弹性组件与能力可以分开使用，也可以结合在一起使用，并且两

者之间是通过调度层面的容量状态进行解耦。 

3.2.8.2 CCSE 弹性伸缩组件介绍 

 

 

3.2.8.3 调度层弹性组件介绍 

组件名称 组件介绍 适用场景 使用限制 
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HPA 

Kubernetes

内置组件，

主要面向在

线业务。 

在线业务 

适 用 于

Deployment、

StatefulSet

等实现 scale

接口的对象。 

VPA

（alpha） 

开源社区组

件，主要面

向大型单体

应用。 

大型单体应

用 

适用于无法

水平扩展的

应用，通常

是在 Pod 出

现异常恢复

时生效。 

Cubescaler 

CCSE 自研插

件，主要面

向应用资源

使用率存在

周期性变化

的场景。 

周期性负载

业务 

适 用 于

Deployment、

StatefulSet

等，实现了

scale 接口的

对象。 

 

3.2.8.4 资源层弹性组件介绍 

组件名称 组件介绍 适用场景 

Cubescaler 

CCSE 自研插

件，节点水

平 伸 缩 组

件，提供了

调度、弹性

全 场 景 支

持，适合在

线业务、深

度学习、大

规模成本算
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优化、成本

优 化 的 功

能。 

力交付等。 

 

3.2.8.5 功能入口 

3.2.8.5.1 应用调度伸缩 

CCSE 支持用户手动伸缩应用容器实例，HPA 自动伸缩策略和定时自动

伸缩。 
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3.2.8.5.2 资源弹性伸缩 

CCSE 自研插件，节点水平伸缩组件，提供了调度、弹性优化、成本优

化的功能。 

3.2.9 插件管理 

3.2.9.1 插件安装 

插件市场提供多种插件，如应用管理、日志与监控、储存、网络等，可

选择安装插件增强集群能力。 

 

3.2.9.2 插件管理 

支持对插件实例进行管理，可查看集群已安装的插件，插件使用的资源

列表、参数列表，对插件进行卸载操作。 
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3.2.10 镜像管理 

CCSE 集群对接了镜像服务，支持从 CCSE 控制台跳转到镜像服务控制

台。 
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4 快速入门 

 创建一个集群 

4.1.1  订购集群 

在 CCSE 控制台，选择集群 > 新增，进入集群订购界面 

 

在集群订购页面，在集群配置中填写集群实例名称、选择集群 VPC 及子

网、选择 API Server 访问方式 

实例名称：集群的实例名称 

虚拟私有云：集群所在的 VPC 

网络插件：集群使用的网络插件，目前可选择 calico 插件及自研

cubecni 插件 

Service CIDR：为集群内容器分配在容器网络地址范围内的 IP 地址 

所在子网：集群所在的子网 
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在控制节点配置中选择控制节点的数量和规格 

控制节点数：集群 master 节点的数量 

实例规格：集群 master 节点的规格 

 

在工作节点配置中选择工作节点数量及规格、选择节点服务端口的范围 

工作节点数：集群 worker 节点的数量 

实例规格：集群 worker 节点的规格 

节点端口范围：k8s 能够使用节点的端口范围 
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在组件配置中选择是否安装监控插件几 Nginx Ingress 插件 

监控插件：开源监控插件，为 CCSE 提供指标的观测能力 

Nginx Ingress 插件：为 CCSE 提供创建 nginx ingress 的能力 

 

提交订单 

 

4.1.2  查看集群 

进入 CCSE 控制台，在集群选项卡中可以看到新创建的集群。点击集群

ID 进入集群详情界面，可以查看集群相关信息 
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4.1.3  退订集群 

在 CCSE 控制台，在集群选项卡可以点击 更多 > 退订对集群实例进行

退订 

 

 创建一个无状态工作负载 

4.2.1  创建工作负载及服务 

进入 CCSE 控制台，在集群选项卡中选择一个集群进入集群详情界面。

选择工作负载 >  无状态 > 新增  选择 default 命名空间，创建一个

Deployment 
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配置项 说明 

Deployment 名

称 

工作负载的名称 
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数 据 卷 （ 选

填） 

为容器提供存储，目前支持临时路径、主机路径、配置文件、本地

卷（Local PV）、NFS、Ceph，还需挂载到容器的指定路径中。 

实例数量 工作负载的副本数，可选择手动设置或自动伸缩 

实例内容器 工作负载中的容器实例配置，可配置一个或多个 

容器名称 容器实例的名称 

镜像及镜像版

本 

支持选择容器镜像服务企业版、容器镜像服务个人版的镜像 

CPU/内存限制 Request 用于预分配资源，当集群中的节点没有 request 所要求的资

源数量时，容器会创建失败。Limit 用于设置容器使用资源的最大上

限，避免异常情况下节点资源消耗过多。 

环境变量（选

填） 

支持配置容器的环境变量。 

启动执行（选

填） 

启动执行-命令：对应镜像的 ENTRYPOINT 命令，将会覆盖镜像的

ENTRYPOINT 命令；每个输入框仅输入一个命令或参数 

启动执行-参数：对应镜像的 CMD 命令，将会覆盖镜像的 CMD 命

令；每个输入框仅输入一个命令或参数 

启动后处理 容器启动后执行，注意由于是异步执行，无法保证一定在

ENTRYPOINT 之后运行；每个输入框仅输入一个命令或参数 

停止前处理 容器停止前执行，常用于资源清理；每个输入框仅输入一个命令或

参数 
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容器健康检查 存活检查：检查容器是否正常，不正常则重启实例 

就绪检查：检查容器是否就绪，不就绪则停止转发流量到当前实例 

特权级容器 容器开启特权级，将拥有宿主机的 root 权限 

Container 安全

上下文 

为 Container 设置安全上下文，仅适用于该 Container：若 Pod、

Container 层面都设置了用户、用户组、Selinux 上下文，Container 的

设置会覆盖 Pod 的设置 

访问设置 配置 Service 访问负载 

4.2.2  查看容器实例事件 

在工作负载实例详情的界面中，选择事件可以查看负载事件及容器事件 

 

 

4.2.3 查看容器实例日志 

在工作负载实例详情的界面中，选择日志可以查看容器实例的日志 
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4.2.4 查看容器监控 

在工作负载实例详情的界面中，选择监控可以查看工作负载及容器的监

控数据 
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5 API 参考 

另附附件，或查看官网 API 参考。 

 

6 最佳实践 

 负载均衡最佳实践 

一、集群内访问 

假设我们在一个 K8S 的集群里面发布了两个应用，前端应用 frontend

和后端应用 backend，前端应用要访问后端应用，那么有以下两种方式。 

1.1 使用应用名进行访问 

假设在 K8S 集群中发布的后端应用的名称为 backend，它监听 8080 端

口，那么在前端应用的容器中，可以直接使用后端应用的名称加端口 

http://backend:8080 进行访问，K8S 会自动转发到后端的某个容器实例。

如下所示： 
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注意，上面的转发其实是四层转发，即如果后端应用是 mysql 类型的，

可使用 tcp://backend:8080 进行访问，如果后端应用为 web 应用，可使用 

http://backend:8080 进行访问。 

另外，上面的访问方式要求前端应用和后端应用要在 K8S 集群的同一个

命名空间内。如果二者不在同一个命名空间，比如后端应用在命名空间 ns2

中，那么前端应用应该使用 http://backend.ns2:8080 进行访问（即应用

名后面要加上命名空间） 

 

1.2 使用微服务架构自己的注册机制 

如果业务开发者使用的微服务架构有注册机制，那么可以直接使用微服

务框架的注册机制来做负载均衡。如下： 
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后端应用容器实例把自己的 IP 与端口注册到 zookeeper 或 eureka，前

端应用容器实例去注册中心获取后端应用的实例列表，然后前端应用的实例

自己决定访问哪一个实例。 

注册中心 zookeeper/eureka 集群可以部署在 K8S 集群内，也可以部署

在集群外，这个需要业务方自己去部署。 

 

二、集群外访问 

假设我们要从浏览器上访问上面的前端应用，下面我们来介绍几种方法 

 

2.1 NodePort 

最简单的方法就是使用 NodePort。我们只需要为前端应用在 K8S 集群

中创建一个 Service 对象，在这个对象中指定一个主机端口比如为 30000，

那么，每台主机上的 kube-proxy（部署 K8S 集群时已部署好）便会监听

30000 端口。当访问主机的 30000 端口时，kube-proxy 便会转发到前端应

用的容器实例去。如下： 
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由于 CCSE 在 K8S 集群的 Master 主机上安装了 keepalived，绑定了一

个 VIP，所以我们可以通过 http://vip:30000 来访问，保证了访问入口的高

可用。 

 

2.2 NodePort+Nginx 

在上面的 NodePort 方案中，kube-proxy 处是没有办法设置 HTTPS 证

书的，所以上面的方案只支持 HTTP，不支持 HTTPS。 

 

如果要支持 HTTPS，则需要在 kube-proxy 的前面手动搭建 Nginx 集

群，在 Nginx 处手动配置 HTTPS 证书，手动配置转发规则；两个 Nginx 主

机上还要安装 Keepalived 绑定一个 VIP，以保证高可用。如下： 

 

上面的 Nginx 可以搭建在 K8S 集群的外面，也可以搭建在 K8S 集群的

主机上（是物理部署在主机上，不是部署在容器内），但不要部署在 K8S 集

群的 Master 主机上，因为 Master 主机上已经部署了 keepalived，以免和

Nginx 的 keepliaved 冲突 。 
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2.3 NodePort+LVS 

NodePort 的方案中，VIP 只在一台主机上，可能承受不了大流量的访

问。此时，我们可以在 NodePort 的前面手动搭建 LVS，如下： 

 

 

1、LVS 需要手动搭建，LVS 主机上还要安装 keepalived 绑定 VIP 以保

证入口的高可用 2、LVS 配置 DR 模式转发到多台 K8S 主机上 3、kube-

proxy 处每开放一个主机端口，在 LVS 处也需要配置这个端口 4、该方案不

支持 HTTPS，因为 LVS 处是四层转发，不支持配置 HTTPS 

 

2.4 NodePort+Nginx+LVS 

如果流量大，还需要支持 HTTPS，则需要使用该种方案。 

 

在 kube-proxy 的前面手动搭建 Nginx，在 Nginx 的前面手动搭建

LVS，如下： 



 最佳实践 

 

 74 

 

 

1、LVS 需要手动安装，同时需要安装 keepalived 绑定 VIP，以保证访

问入口的高可用 2、Nginx 需要手动安装，手动配置 HTTPS 证书 3、LVS

处只需要配置一个端口，转发到 Nginx 的同端口；Nginx 只需要监听一个端

口，通过不同的域名，转发到 kube-proxy 上不同的端口；kube-proxy 根

据不同的端口，转发到的集群内的不同的应用 

 

2.5 Ingress 

Ingress 是一种不同于 NodePort 的方案，如下 

 

1、IngressController 只监听一个端口，通过不同的域名转发到 K8S 集

群中不同的应用；所以该方案只支持域名访问，不支持 IP 访问。 2、只有
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K8S 的 Master 主机上才会有 IngressController，Master 主机上已经有

VIP，所以 DNS 服务器把域名解析为 VIP，即可保证入口的高可用。 3、在

CCSE 管理台页面上，通过为应用创建不同的 Ingress 对象，来为不同的应

用指定不同的域名。 4、IngressController 目前不支持配置 HTTPS 证书，

后续会支持。所以该方案目前不支持 HTTPS，只支持 HTTP。 

 

2.6 Ingress+LVS 

上面的 Ingress 方案，由于 VIP 只在一台主机上，所以不适合大访问量

的场景。如果访问量较大，可以使用 Ingress+LVS，如下： 

 

1、LVS 需要手动安装与配置，LVS 主机上需要安装 keepalived 绑定

VIP 以保证入口高可用 2、LVS 只需要监听一个端口（IngressController 监

听的端口） 3、浏览器通过域名访问，DNS 服务器把域名解析为 LVS 的

VIP，LVS 把请求转给其中某个 IngressController，IngressController 通过

域名转发到不同的集群内的应用 4、该方案与上面方案一样，目前不支持

HTTPS，后续会支持。 

 

2.7 对比 
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方案 四层或

七层转

发 

支 持

高 可

用 

支 持

HTTPS 

优缺点 适用场景 

NodePort 四层 是 否 优点：使用

简单，无须

额外配置 

TCP 或

HTTP 服

务、访问量

不大 

NodePort+Nginx 七层 是 是 缺点：需要

额外手动部

署 与 配 置

Nginx 

HTTPS 服

务，访问量

不大 

NodePort+LVS 四层 是 否 缺点：需要

额外手动部

署 与 配 置

LVS 

TCP 或

HTTP 服

务，访问量

大 

NodePort+Nginx+LVS 七层 是 是 缺点：需要

额外手动部

署 与 配 置

Nginx 和

LVS 

HTTPS 服

务，访问量

大 

Ingress 七层 是 当前不

支持，

后续会

优点：使用

简 单 ； 缺

点：只支持

域名访问，

HTTP 服务

(后续支持

HTTPS 服

务 ) ，访问



 最佳实践 

 

 77 

 

支持 不支持 IP访

问，需要自

行配置 DNS

服务器 

量不大 

Ingress+LVS 七层 是 当前不

支持，

后续会

支持 

缺点：需要

额 外 部 署

LVS，只支

持 域 名 访

问，不支持

IP 访问，需

自 行 配 置

DNS 服务器 

HTTP 服务

(后续支持

HTTPS 服

务 ) ，访问

量大 

 

 会话保持最佳实践 

 不使用会话保持 

1、前提条件 

创建一个 nginx 工作负载，并确保工作负载的实例个数大于 1，工作负

载不需要其他的额外特殊配置 
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创建一个 ClusterIP 类型的服务（Service）并关联到上述 nginx 工作负

载，注意 Session Affinity 不需要设置，保持默认值即可 

 

2、测试验证 

发起服务调用，在集群节点上执行这个命令发起对服务的 100 次调用 > 

for i in {1..100};do curl 10.96.116.221:80;done; 

上述 curl 命令中的 IP 和端口来自如下地方： 
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观察工作负载日志，第一个 Pod 实例的日志输出： 

 

第二个 Pod 实例的日志输出： 

 

结论：服务请求会随机的转发到任一个 Pod 实例 

 

 集群内请求会话保持 

1、前提条件 

创建一个 nginx 工作负载，同上。 
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创建一个 ClusterIP 类型的服务（Service）并关联到上述 nginx 工作负

载，注意需要展开高级设置，并设置 Session Affinity 为客户端 IP 

 

2、测试验证 

发起服务调用，同上。观察工作负载日志， 

第一个 Pod 实例的日志输出： 

 

第二个 Pod 实例的日志输出： 
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结论：服务请求会全部转发到某一个 Pod 实例，进行会话保持。 

 

 集群外 NodePort 访问请求会话保持 

1、前提条件 

创建一个 nginx 工作负载，同上。创建一个 NodePort 类型的服务

（Service）并关联到上述 nginx 工作负载，指定一个合法的主机端口，注意

需要展开高级设置，并设置 Session Affinity 为客户端 IP 

 

2、测试验证 
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发起服务调用；在集群外执行这个命令发起对服务的 100 次调用 > for 

i in {1..100};do curl 10.142.232.160:30080;done; 

上述 curl 命令中的 IP 可以是集群的 vip 或者集群任意节点 IP，端口是

服务（Service）中指定的主机端口。 

观察工作负载日志，第一个 Pod 实例的日志输出： 

 

第二个 Pod 实例的日志输出： 

 

结论：集群外的请求会全部转发到某一个 Pod 实例，进行会话保持。 
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 集群外 Ingress 访问请求会话保持 

1、前提条件 

创建一个 nginx 工作负载，同上 

创建一个 ClusterIP 类型的服务（Service）并关联到上述 nginx 工作负

载，注意 Session Affinity 不需要设置，保持默认值即可 

 

确保当前命名空间已经绑定到一个负载均衡器： 

 

创建一个生产路由（Ingress）并关联到上述服务（Service） 
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手动编辑 Ingress 资源文件，添加如下注解：# kubectl edit ingresses 

nginx-http -napp-istio annotations: 

nginx.ingress.kubernetes.io/affinity: cookie 

添加本地 hosts 映射：# ip 为 Nginx-Ingress-Controller 的访问地址 

# 域名为创建 Ingress 时填入的域名 10.142.232.160 nginx.ccse.io 

2、发起服务调用 

在浏览器中多次发起对服务的请求 > http://nginx.ccse.io:10080/ 

 

这里没法通过 curl 来测试验证，因为 curl 请求时没法保持 Cookie 

 

3、观察工作负载日志 

第一个 Pod 实例的日志输出： 
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第二个 Pod 实例的日志输出： 

 

结论：浏览器中的请求会全部转发到某一个 Pod 实例，进行会话保持 

 集群外 TCP/UDP 访问 

结论：集群外通过 TCP/UDP 没法进行会话保持 

 

2. 参考 

https://github.com/kubernetes/ingress-nginx/tree/master/docs/examples/affinity/cookie 

 

https://github.com/kubernetes/ingress-nginx/tree/master/docs/examples/affinity/cookie
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 容器化 Web 访问 MySQL（LocalPV）实践 

本篇以实际场景介绍如何发布无状态工作负载，并连接有状态数据库，

并配合使用持久存储，在本片教程中，我们使用 Local PV 作为持久存储介

质，在生产使用中建议使用 Ceph 存储。 

 创建持久存储类 

 

在 CCSE 界面依次点击上图按钮，出现新建存储类界面，我们选择

Local 存储，如下： 

 

创建持久存储卷： 
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在 CCSE 界面依次点击上图按钮，出现新建存储卷界面，我们选择第一

步中创建的持久存储类，如下： 

 

选择 LocalPV 所在节点以及 LocalPV 的目录，这里 LocalPV 所在节点

即想要把容器数据持久化到哪一个 k8s 节点上，LocalPV 的目录即是我们所
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选节点上的指定目录。（注意：此目录需要在我们所选择节点上存在，若不

存在需要手动在改节点上创建目录） 

创建 MySQL 有状态服务并使用持久存储卷： 

 

在 CCSE 界面依次点击上图按钮，出现新建存储卷界面，我们创建

MySQL 的流程如下： 
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点击新建 PVC 后，我们需要格外注意下图中的注意点。 

 

然后我们开始设置 MySQL 容器的参数，依次输入 MySQL 容器名称、

选择 MySQL 镜像及版本号，需要格外注意挂载点的名称和容器路径。 

 

设置容器的资源参数及环境变量，MySQL 容器正常运行我们必须要设

置 MYSQL_ROOT_PASSWORD 这个环境变量，设置 root 用户密码，同时
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如果需要在 MySQL 容器启动后帮我们创建一个 database，我们可以使用

MYSQL_DATABASE 这个环境变量。 

 

最后一步，我们为 MySQL 容器配置集群内访问方式，所以我们选择类

型为 ClusterIP。 

 

 创建 web 无状态工作负载并连接数据库 
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1、web 工作负载配置 

我们使用的 web 工作负载使用的配置文件如下： 

spring: 

  jpa: 

    show-sql: false 

    open-in-view: true 

  datasource: 

    driver-class-name: "com.mysql.cj.jdbc.Driver" 

    jdbc-url: 

"jdbc:mysql://${MYSQL_HOST}:${MYSQL_PORT}/test?autoReconnect=t

rue&useUnicode=true&characterEncoding=UTF-

8&allowMultiQueries=true&useSSL=false" 

    username: "${MYSQL_USERNAME}" 

password: "${MYSQL_PASSWORD}" 

 

在上述配置中，我们通过读取环境变量来设置应用所需的 MySQL 主机

IP、端口、用户名、密码。 

 

2、创建无状态工作负载 

这里我们只介绍无状态工作负载的环境变量怎么设置，其他的参数配置

与 MySQL 的类似： 
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 查看 MySQL 容器（可选） 

进入 k8s 集群，通过命令查看我们刚刚创建出来的 MySQL 容器 

 

执行命令进入这个 MySQL 容器 

 

执行 MySQL 命令连接 MySQL 客户端，此处的参数分别为：-h 后面的

参数为我们在 3.1 步骤中创建的 MySQL 工作负载名称，-u 指定用户为 root
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用户，-p 参数指定 root 用户的密码，指定的密码为我们在 3.1 中创建

MySQL 容器时指定的 MYSQL_ROOT_PASSWORD 这个环境变量的值。 

 

查看 MySQL 中的 database，即可看到我们在 3.1 中通过

MYSQL_DATABASE 这个环境变量创建的 database。 

 

 验证 MySQL 容器的持久存储（可选） 

创建一个 database 容器化 Web 访问 MySQL（LocalPV）连续指定两

次 exit 命令分别退出 MySQL 客户端和 MySQL 容器 
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用于验证，我们可以在 CCSE 界面上重新部署 MySQL 容器，然后查看

数据是否仍然存在，如下图： 

 

 服务与网络 

6.4.1 CCSE 集群网络规划 

在创建 CCSE Kubernetes 集群时，您需要指定专有网络 VPC、Pod 网

络 CIDR/Pod 子网（地址段）和 Service CIDR（地址段）。因此建议您提前

规划 ECS 地址、Kubernetes Pod 地址和 Service 地址。本文将介绍天翼云

专有网络 VPC 环境下 CCSE Kubernetes 集群里各种地址的作用，以及地址

段该如何规划。 

6.4.1.1 专有网络 VPC 网段和 Kubernetes 网段关系 

专有网络 VPC（下文简称为 VPC 或专有网络）的网段规划包含 VPC 自

身网段和子网网段，Kubernetes 网段规划包含 Pod 地址段和 Service 地址

段。CCSE 网络支持 Cubecni 和 Calico 两种网络模式。 
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6.4.1.1.1 Cubecni 网络模式 

Cubecni 网络模式图 

 

配置 Cubecni 模式网络时，需要设置的参数及参数网段配置的注意事项

如下： 

 

专有网络 

您在创建 VPC 时需要选择网段，建议从 10.0.0.0/16~20、

172.16.0.0/16~20、192.168.0.0/16~20 三者中选择一个。 

Pod 子网 

Pod 地址从该子网分配，用于 Pod 网络通信。Pod 是 Kubernetes 内的

概念，每个 Pod 具有一个 IP 地址。在 VPC 里创建子网时指定的网段，必须

是当前 VPC 网段的子集。配置网段时，请注意： 

Cubecni 网络模式下，Pod 分配的 Pod IP 就是从这个子网网段内获取

的。 

该地址段不能和 Service CIDR 网段重叠。 
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Service CIDR 

Service 地址段。Service 是 Kubernetes 内的概念，对应的是 Service

类型为 ClusterIP 时 Service 使用的地址，每个 Service 有自己的地址。配

置网段时，请注意： 

Service 地址只在 Kubernetes 集群内使用，不能在集群外使用。 

Service 地址段不能和 Pod 子网地址段重叠。 

6.4.1.1.2 Calico 网络模式 

Calico 网络模式图 

 

配置 Calico 模式网络时，需要设置的参数及参数网段配置的注意事项如

下： 

专有网络 

您在创建 VPC 时需要选择网段，建议从 10.0.0.0/16~20、

172.16.0.0/16~20、192.168.0.0/16~20 三者中选择一个。 

Pod 网络 CIDR 
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Pod 网络 CIDR，Pod 地址从该地址段分配，用于 Pod 网络通信。Pod

是 Kubernetes 内的概念，每个 Pod 具有一个 IP 地址。配置网段时，请注

意： 

非 VPC 子网，为虚拟网段。 

该地址段不能和 Service CIDR 网段重叠。 

例如，VPC 网段用的是 172.16.0.0/12，Kubernetes 的 Pod 地址段就

不能使用 172.16.0.0/16、172.17.0.0/16 等，因为这些地址都包含在

172.16.0.0/12 里。 

Service CIDR 

Service 地址段。Service 是 Kubernetes 内的概念，对应的是 Service

类型为 ClusterIP 时 Service 使用的地址，每个 Service 有自己的地址。配

置网段时，请注意： 

Service 地址只在 Kubernetes 集群内使用，不能在集群外使用。 

Service 地址段不能和 Pod 网络 CIDR 地址段重叠。 

 

6.4.1.2 网络规划 

在天翼云环境下使用 CCSE 支持的 Kubernetes 集群，首先需要根据业

务场景、集群规模进行网络规划。您可以按下表规格进行规划（未包含场

景，请根据实际需要自行调整）。 

6.4.1.2.1 VPC 网络规划 

集群节点规模 目的 VPC 规划 可用区 
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小于 100 个节点 一般性业务 单 VPC 1 个 

任意 需要多可用区 单 VPC 3 个及以上 

任意 对可靠性有极致要

求、需要多地域 

多 VPC 3 个及以上 

 

6.4.1.2.2 容器网络规划 

本文针对 Cubecni 和 Calico 网络场景，规划容器网络： 

Cubecni 配置示例 

表 1. Cubecni Pod IPVlan 模式 

专有网络网段 Pod CIDR 网段 Service CIDR 网

段 

最大可分配 Pod

地址数 

192.168.0.0/16 192.168.0.0/20 10.96.0.0/16 4090 

 

Calico 配置示例 

专有网络网段 Pod CIDR 网段 Service CIDR 网

段 

最大可分配 Pod

地址数 

192.168.0.0/16 172.16.0.0/16 10.96.0.0/16 65536 
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6.4.1.3 如何选择地址段？ 

 场景 1：单 VPC+单 Kubernetes 集群 

这是最简单的情形。VPC 地址在创建 VPC 的时候就已经确定，创建

Kubernetes 集群时，选择的 Pod 及 Service 地址网段和当前 VPC 不

一样的地址段即可。 

 场景 2：单 VPC+多 Kubernetes 集群 

一个 VPC 下创建多个 Kubernetes 集群。 

 VPC 地址是在创建 VPC 时已经确定。创建 Kubernetes 集群时，

每个集群内的 VPC 地址段、Service 地址段和 Pod 地址段彼此间

不能重叠。 

 所有 Kubernetes 集群之间的 Pod 地址段（Cubecni 模式下）不

能重叠，但 Service 地址段可以重叠。 

 场景 3：VPC 互联 

两个 VPC 网络互联的情况下，可以通过对等连接使 VPC 互联。 

 

在这种情况下，VPC A 和 VPC B 里创建的 Kubernetes 集群有以下限

制： 
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 不能和 VPC A 的地址段重叠 

 不能和 VPC B 的地址段重叠 

 不能和其他集群的地址段重叠 

 不能和 Pod 的地址段重叠 

 不能和 Service 的地址段重叠 

 

6.4.2 使用 Cubecni 网络插件 

Cubecni 是天翼云开源的基于专有网络 VPC 的容器网络接口 CNI

（Container Network Interface）插件，支持基于 Kubernetes 标准的网络

策略来定义容器间的访问策略。您可以通过使用 Cubecni 网络插件实现

Kubernetes 集群内部的网络互通。本文介绍如何使用天翼云容器云服务引

擎 Kubernetes 版 CCSE 集群的 Cubecni 网络插件。 

6.4.2.1 背景信息 

Cubecni 网络插件是 CCSE 自研的网络插件，将原生的弹性网卡及子网

IP 分配给 Pod 实现 Pod 网络，支持基于 Kubernetes 标准的网络策略

（Network Policy）来定义容器间的访问策略。 

在 Cubecni 网络插件中，每个 Pod 都拥有自己网络栈和 IP 地址。同一

台 ECS 内的 Pod 之间通信，直接通过机器内部的转发，跨 ECS 的 Pod 通

信、报文通过 VPC 的弹性网卡直接转发。由于不需要使用 VxLAN 等的隧道

技术封装报文，因此 Cubecni 模式网络具有较高的通信性能。 

图 1. Cubecni 网络模式图 
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Cubecni 与 Calico 对比 

在创建集群时，CCSE 提供 Cubecni 和 Calico 两种网络插件： 

Cubecni：是天翼云容器云服务引擎 CCSE 自研的网络插件。CCSE 将天

翼云的弹性网卡和子网 IP 分配给容器，支持基于 Kubernetes 标准的网络策

略来定义容器间的访问策略。Cubecni 拥有更为灵活的 IPAM（容器地址分

配）策略，避免地址浪费。如果您不需要使用实现容器与虚机互访，可以选

择 calico，其他情况建议选择 Cubecni。 

Calico：使用社区 Calico CNI 插件的 IP IP 模式。 

6.4.2.2 Cubecni 与 Calico 对比 

对比项 Cubecni Calico 

性能 性能接近弹性网卡 IP IP 解封包损耗 

安全 支 持 使 用 网 络 策 略

Network Policy。 

支 持 使 用 网 络 策 略

Network Policy。 
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地址管理 无需按节点分配地址段，

随用随分配，地址无浪

费。支持配置安全组。 

每个节点提前分配虚拟地

址段 

 

ELB ELB 后端不能直接对接

Pod，需要通过 NodePort

转发。 

ELB 后端不能直接对接

Pod，需要通过 NodePort

转发。 

   

 

6.4.2.3 节点所支持的容器网络 Pod 数量 

节点允许创建 Pod 数量依赖 Pod 子网大小，请规划一个合适大小的子

网。 

 

6.4.2.4 配置 

6.4.2.4.1 步骤一：规划和准备集群网络 

在创建 CCSE Kubernetes 集群时，您需要指定专有网络 VPC、Pod 子

网（地址段）和 Service CIDR（地址段）。 

您可以使用以下网段配置，以快速搭建 Cubecni 网络。 

专有网络网段 Pod 子网 Service CIDR 

192.168.0.0/16 192.168.0.0/20 172.21.0.0/20 



 最佳实践 

 

 103 

 

本文使用上述推荐网段，说明如何创建一个专有网络和 Pod 子网。 

 

登录专有网络管理控制台。 

在顶部菜单栏处，选择专有网络的地域，然后单击创建专有网络。 

在创建专有网络页面，设置名称为 vpc_192_168_0_0_16，在 IPv4 网段

文本框中，输入 192.168.0.0/16。 

单击+添加，设置第二个交换机名称为

pod_switch_192_168_32_0_19，选择可用区，设置 IPv4 网段为

192.168.32.0/20。 

单击确定。 

 

6.4.2.4.2 步骤二：配置 Cubecni 网络 

为 Cubecni 网络插件配置集群网络的关键参数配置说明如下： 

 

 

虚拟私有云：选择步骤一：规划和准备集群网络中创建的专有网络。 

网络插件：选择 Cubecni 

Pod 子网：选择步骤一：规划和准备集群网络中创建的 Pod 子网。 
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Service CIDR：保留默认值。 

6.4.2.5 Cubecni IPVlan 模式 

在创建集群时，如果选择 Cubecni 网络插件，则使用 Cubecni IPvlan

模式。Cubecni IPvlan 模式采用 IPvlan 虚拟化实现高性能的 Pod 和

Service 网络： 

不同于默认的 Terway 的网络模式，IPvlan 模式主要在 Pod 网络、

Service、网络策略（NetworkPolicy）做了性能的优化： 

 Pod 的网络直接通过 ENI 网卡的 IPvlan L2 的子接口实现，大大简化

了网络在宿主机上的转发流程，让 Pod 的网络性能几乎与宿主机的

性能无异，延迟相对传统模式降低 30%。 

 Pod 的网络策略（NetworkPolicy）采用 eBPF 替换掉原有的

iptables 的实现，不需要在宿主机上产生大量的 iptables 规则，降低

网络策略对网络性能的影响。 

6.4.3 通过注解配置负载均衡 

  通过 Service YAML 文件中的 Annotation（注解），可以实现丰富的负载

均衡功能。本文从 ELB、监听和后端服务器组三种资源维度介绍通过注解可

以对 ELB 进行的常见配置操作。 

6.4.3.1 注解使用说明 

 注解的内容是区分大小写。 

 annotations 字段格式 service.beta.kubernetes.io/xxx 
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6.4.3.2 ELB 

ELB 的典型操作 

 指定负载均衡的规格 

apiVersion: v1 

kind: Service 

metadata: 

  annotations: 

    service.beta.kubernetes.io/ctyun-loadbalancer-spec: "${负载均衡的规格 ID}" 

  name: nginx 

  namespace: default 

spec: 

  ports: 

  - port: 443 

    protocol: TCP 

    targetPort: 443 

  selector: 

    name: nginx 

  type: LoadBalancer 

 

 使用一个已有的负载均衡 



 最佳实践 

 

 106 

 

apiVersion: v1 

kind: Service 

metadata: 

  annotations: 

    service.beta.kubernetes.io/ctyun-loadbalancer-id: "${负载均衡 ID}" 

  name: nginx 

  namespace: default 

spec: 

  ports: 

  - port: 443 

    protocol: TCP 

    targetPort: 443 

  selector: 

    name: nginx 

  type: LoadBalancer 

 

 

6.4.3.3 常用注解 

 ELB 常用注解 

注解 类型 描述 默认值 支 持

的
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CCM

版本 

service.beta.kubernetes.io/ctyun-

loadbalancer-address-type 

String 创建公网类型

或者私网类型

的 ELB，取值

可以是  internet

或者 intranet 

intranet v1.0.0

及 以

上 

service.beta.kubernetes.io/ctyun-

loadbalancer-id 

String 指定已有负载

均 衡 实 例 的 

ID 。  删 除 

service 时 该 

ELB 不会被删

除。 

无 v1.0.0

及 以

上 

service.beta.kubernetes.io/ctyun-

loadbalancer-spec 

String 负载均衡的规

格 

无 v1.0.0

及 以

上 

service.beta.kubernetes.io/ctyun-

loadbalancer-resource-pack-id 

String 开通 ELB 所使

用的资源包 ID 

无 v1.0.0

及 以

上 

 

6.4.4 基于 DNS 的服务发现 

DNS 为 Kubernetes 集群内的工作负载提供域名解析服务。本文主要介绍 Kubernetes

集群中 DNS 域名解析原理和 CCSE 集群中默认内置的 DNS 服务器 CoreDNS。 
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6.4.4.1 Kubernetes 集群中 DNS 域名解析原理 

CCSE 集群中 kubelet 的 config.yaml 有 clusterDNS 和

clusterDomain，这两个参数分别被用来设置集群 DNS 服务器的 IP 地址和

主域名后缀。 

CCSE 集群默认部署了一套 CoreDNS 工作负载，并通过 kube-dns 的

服务名暴露 DNS 服务。CCSE 部署的 CoreDNS 工作负载后端是两个名为

coredns 的 Pod，集群会根据 Pod 内的配置，将域名请求发往集群 DNS 服

务器获取结果。Pod 内的 DNS 域名解析配置文件为/etc/resolv.conf，文件

内容如下。 

nameserver 10.xx.x.xx 

search kube-system.svc.cluster.local svc.cluster.local cluster.local 

options ndots:5 

 

序号 描述 
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1 业务 Pod（Pod Client）试图访问 Nginx 服务（Service Nginx）时，先会请求

本地 DNS 配置文件（/etc/resolv.conf）中指向的 DNS 服务器（nameserver 

10.96.0.10，即 Service kube-dns）获取服务 IP 地址，得到解析结果为 10.96.1.2

的 IP 地址。 

2 业务 Pod（Pod Client）再直接发起往该 IP 地址的请求，请求最终经过 Nginx

服务（Service Nginx）转发到达后端的Nginx容器（Pod Nginx-1和 Pod Nginx-

2）上。 

 

6.4.4.2 CoreDNS 介绍 

CoreDNS 是 Kubernetes 集群中负责 DNS 解析的组件，能够支持解析

集群内部自定义服务域名和集群外部域名。CoreDNS 具备丰富的插件集，

在集群层面支持自建 DNS、自定义 hosts、CNAME、rewrite 等需求。与

Kubernetes 一样，CoreDNS 项目由 CNCF 托管。关于 CoreDNS 的更多

信息，请参见 CoreDNS: DNS and Service Discovery。 

CCSE 集群使用 CoreDNS 负责集群的服务发现，您可以根据不同使用

场景配置 CoreDNS 及使用 CoreDNS 提升集群 DNS QPS 性能： 

 存储与安全 

6.5.1 存储基础知识 

天翼云容器云服务引擎 CCSE 使用 Kubernetes 编排系统作为集群、应

用、存储、网络等模块的管理平台。本文为您介绍 CCSE 容器存储相关的基
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础知识，以便在使用容器服务的存储能力时，了解相应模块的基础知识和使

用原则。 

6.5.1.1 数据卷（Volume） 

因为容器中的文件在磁盘上是临时存放的，所以 Kubernetes 定义了数

据卷（Volume）以解决容器中的文件因容器重启而丢失的问题。数据卷

（Volume）是 Pod 与外部存储设备进行数据传递的通道，也是 Pod 内部容

器间、Pod 与 Pod 间、Pod 与外部环境进行数据共享的方式。 

数据卷（Volume）定义了外置存储的细节，并内嵌到 Pod 中作为 Pod

的一部分。其实质是外置存储在 Kubernetes 系统的一个资源映射，当负载

需要使用外置存储的时候，可以从数据卷（Volume）中查到相关信息并进

行存储挂载操作。 

数据卷（Volume）

分类 

描述 

本地存储 适用于本地存储的数据卷，例如HostPath、emptyDir等。本地存

储卷的特点是数据保存在集群的特定节点上，并且不能随着应

用漂移，节点停机时数据即不再可用。 

网络存储 适用于网络存储的数据卷，例如 Ceph、GlusterFS、NFS、iSCSI

等。网络存储卷的特点是数据不在集群的某个节点上，而是在

远端的存储服务上，使用存储卷时需要将存储服务挂载到本地

使用。 

Secret 和

ConfigMap 

Secret 和 ConfigMap 是特殊的数据卷，其数据是集群的一些对象

信息，该对象数据以卷的形式被挂载到节点上供应用使用。 



 最佳实践 

 

 111 

 

PVC 一种数据卷定义方式，将数据卷抽象成一个独立于 Pod 的对象，

这个对象定义（关联）的存储信息即存储卷对应的真正存储信

息，供 Kubernetes 负载挂载使用。 

 

数据卷（Volume）使用原则： 

 一个 Pod 可以挂载多个数据卷（Volume）。 

 一个 Pod 可以挂载多种类型的数据卷（Volume）。 

 每个被 Pod 挂载的 Volume 卷，可以在不同的容器间共享。 

 Kubernetes 环境推荐使用 PVC 和 PV 方式挂载数据卷（Volume）。 

 虽然单 Pod 可以挂载多个数据卷（Volume），但是并不建议给一个

Pod 挂载过多数据卷。 

 

6.5.1.2 PV 和 PVC 

并非所有的 Kubernetes 数据卷（Volume）具有持久化特征，为了实现

持久化的实现，容器存储需依赖于一个远程存储服务。为此 Kubernetes 引

入了 PV 和 PVC 两个资源对象，将存储实现的细节从其如何被使用中抽象出

来，并解耦存储使用者和系统管理员的职责。PV 和 PVC 的概念如下： 

PV，PV 是 PersistentVolume 的缩写，译为持久化存储卷。PV 在

Kubernetes 中代表一个具体存储类型的卷，其对象中定义了具体存储类型

和卷参数。即目标存储服务所有相关的信息都保存在 PV 中，Kubernetes 引

用 PV 中的存储信息执行挂载操作。 
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PVC，PVC 是 PersistentVolumeClaim 的缩写，译为存储声明。PVC

是在 Kubernetes 中一种抽象的存储卷类型，代表了某个具体类型存储的数

据卷表达。其设计意图是分离存储与应用编排，将存储细节抽象出来并实现

存储的编排。这样 Kubernetes 中存储卷对象独立于应用编排而单独存在，

在编排层面使应用和存储解耦。 

PV 和 PVC 使用说明 

 PVC 和 PV 的绑定 

PVC 与 PV 是一一对应关系，不能一个 PVC 挂载多个 PV，也不能一个

PV 挂载多个 PVC。为应用配置存储时，需要声明一个存储需求声明

（PVC），而 Kubernetes 会通过最佳匹配的方式选择一个满足 PVC 需求

的 PV，并与之绑定。所以从职责上 PVC 是应用所需要的存储对象，属于

应用作用域。PV 是存储平面的存储对象，属于整个存储域。 

PVC 只有绑定了 PV 之后才能被 Pod 使用，而 PVC 绑定 PV 的过程即是

消费 PV 的过程，这个过程是有一定规则的，以下规则都满足的 PV 才能

被 PVC 绑定。 

 VolumeMode：被消费 PV 的 VolumeMode 需要和 PVC 一致。 

 AccessMode：被消费 PV 的 AccessMode 需要和 PVC 一致。 

 StorageClassName：如果 PVC 定义了此参数，PV 必须有相关的参

数定义才能进行绑定。 

 LabelSelector：通过标签（labels）匹配的方式从 PV 列表中选择合

适的 PV 绑定。 

 Size：被消费 PV 的 capacity 必须大于或者等于 PVC 的存储容量需求

才能被绑定。 
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 PV 和 PVC 定义中的 size 字段 

PVC 和 PV 里面的 size 字段作用如下： 

 PVC、PV 绑定时，会根据各自的 size 进行筛选。 

 通过 PVC、StorageClass 动态创建 PV 时，有些存储类型会参考 PVC

的 size 创建相应大小的 PV 和后端存储。 

 对于支持 Resize 操作的存储类型，PVC 的 size 作为扩容后 PV、后端

存储的容量值。 

一个 PVC、PV 的 size 值只是在执行一些 PVC 和 PV 管控操作的时候，

作为配置参数来使用。 

真正的存储卷数据流写数据的时候，不会参考 PVC 和 PV 的 size 字段，

而是依赖底层存储介质的实际容量。 

6.5.1.3 数据卷（Volume）使用方式 

常见的容器存储数据卷使用方式如下： 

 静态存储卷 

静态存储卷一般是指由管理员创建的 PV。所有的数据卷（Volume）都

支持创建静态存储卷。 

静态存储卷先由集群管理员分析集群中存储需求，并预先分配一些存储介

质（例如云盘、NAS 盘等），同时创建对应的 PV 对象。创建好的 PV 对

象等待 PVC 来消费。如果负载中定义了 PVC 需求，Kubernetes 会通过

相关规则实现 PVC 和匹配的 PV 进行绑定，这样就实现了应用对存储服

务的访问能力。 
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 动态存储卷 

动态存储卷一般是指通过存储插件自动创建的 PV。 

动态卷一般由集群管理员配置好后端的存储池，并创建相应的模板

（StorageClass），当有 PVC 需要消费 PV 的时候，根据 PVC 定义的需

求，并参考 StorageClass 的存储细节，由存储插件动态创建一个 PV。

StorageClass 的定义如下： 

 StorageClass 

当您声明一个 PVC 时，如果在 PVC 中添加了 StorageClassName 字

段，意味着当 PVC 在集群中找不到匹配的 PV 时，会根据

StorageClassName 的定义触发相应的 Provisioner 插件创建合适的

PV 供绑定，即创建动态数据卷。 

动态数据卷由 Provisioner 插件创建，并通过 StorageClassName 与

PVC 进行关联。 

StorageClass 可译为存储类，表示为一个创建 PV 存储卷的模板。在

PVC 触发自动创建 PV 的过程中，即使用 StorageClass 对象中的内

容进行创建。其内容如下： 

apiVersion: storage.k8s.io/v1 
kind: StorageClass 
metadata: 
  name: alicloud-disk-topology 
parameters: 
  type: cloud_ssd 
provisioner: diskplugin.csi.ctyun.com 
reclaimPolicy: Delete 

allowVolumeExpansion: true 

volumeBindingMode: WaitForFirstConsumer 
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参数 描述 

reclaimPolicy 用来指定创建 PV 的 persistentVolumeReclaimPolicy 字

段值，支持 Delete 和 Retain。 

 Delete 表示动态创建的 PV，在销毁的时候也会自

动销毁。 

 Retain 表示动态创建的 PV，不会自动销毁，而是

由管理员处理。 

allowVolumeExpansion 定义由此存储类创建的 PV 是否运行动态扩容，默认

为 false。是否能动态扩容是由底层存储插件来实现

的，这里只是一个开关。 

volumeBindingMode 表示动态创建 PV 的时间，支持 Immediate 和

WaitForFirstConsumer，分别表示立即创建和延迟创

建。 

  

 

 延迟绑定 

针对某类存储（例如天翼云云盘）在挂载属性上有所限制，只能挂载

相同可用区的数据卷和节点，不在同一个可用区不可以挂载。这种类

型的存储卷通常遇到如下问题： 

 创建了 A 可用区的数据卷，但是 A 可用区的节点资源已经耗光，

导致 Pod 启动无法完成挂载。 
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 集群管理员在规划 PVC、PV 的时候不能确定在哪些可用区创建多

个 PV 来备用。 

StorageClass 中的 volumeBindingMode 字段正是用来解决此问

题，如果将 volumeBindingMode 配置为

WaitForFirstConsumer 值，则表示存储插件在收到 PVC 

Pending 的时候不会立即进行数据卷创建，而是等待这个 PVC 被

Pod 消费的时候才执行创建流程。 

动态存储卷的优势 

 动态存储卷让 Kubernetes 实现了 PV 的自动化生命周期管理，PV 的

创建、删除都通过 Provisioner 完成。 

 自动化创建 PV 对象，减少了配置复杂度和系统管理员的工作量。 

 动态卷可以实现 PVC 对存储的需求容量和 Provisioner 出来的 PV 容

量一致，实现存储容量规划最优。 

 

 挂在 SubPath 卷 

Kubernetes 提供了 volumeMounts.subPath 属性配置，可用于指定所

引用的卷内的子路径，而不是其根路径。 

 

6.5.1.4 存储卷配额说明 

 部分存储类型在每个节点的挂载数量是有限制的。  
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 可观测性 

6.6.1 天翼云 AMS 监控 

您可以通过开通天翼云 AMS，在 CCSE 控制台查看监控大盘和监控性能

指标。本文为您介绍如何在 CCSE 中接入天翼云 AMS 监控。 

 

6.6.1.1 背景信息 

天翼云 AMS 监控全面对接开源 Prometheus 生态，支持类型丰富的组件监

控，提供全面托管的 Prometheus 服务。借助天翼云 AMS 的 Prometheus

监控，您无需自行搭建 Prometheus 监控系统，因而无需关心底层数据存

储、数据展示、系统运维等问题。 

 

6.6.1.2 开启天翼云 AMS 监控 

6.6.1.2.1 方式一：创建集群时开启 

在创建集群的组件配置页面，选中安装监控插件。 

 

6.6.1.2.2 方式二：在已有的集群中开启 

 登录容器服务管理控制台，在左侧导航栏中选择集群。 

 在集群列表页面中，单击目标集群名称，然后在左侧导航栏中，选择监控

或者插件 > 插件市场。 
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 在监控页面或者插件市场，单击开始安装 ccse-monitor。 

控制台会自动安装组件。安装完成后，单击各个页签查看相应监控数据。 

 

6.6.2 基础资源监控 

资源监控是 Kubernetes 中最常见的监控方式，通过资源监控可以快速

查看负载的 CPU、内存、网络等指标的使用率。在天翼云容器云服务引擎

中，资源监控已经与 AMS 互通。本文介绍如何在控制台查看基础资源的监

控。 

6.6.2.1 前提条件 

若需要使用基础资源监控，需开通天翼云 AMS，并在 CCSE 控制台插件

市场中安装 ccse-monitor 插件。  

6.6.2.2 功能特性 

 提供全集群视角指标，洞悉集群概况。包括集群、节点、命名空间和工作

负载。 

 更合适的容器场景指标。 

在宿主机基础设施层、容器 PaaS 层及 Kubernetes 调度层不同场景下使

用最合适的指标。例如，容器中影响 Kubernetes 调度的内存指标，会使

用容器工作内存的专用指标，与宿主机的内存 Usage 区分。 

 

6.6.2.3 查看资源监控 

 登录 CCSE 控制台。 
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 选择指定的 CCSE 集群。 

 在菜单“集群信息”的“概览”tab 中可以查看相关的监控信息。 

 在菜单“监控”中可以查看“集群资源监控”、“命名空间监控”、“节

点资源监控”、“APIServer 监控”、“调度器组件监控”和“ETCD 组

件监控”。 

 在菜单“节点”的列表页中点击“监控”按钮可以查看“节点物理资源监

控”和“容器组监控”。 

 在菜单“命名空间”的列表页中点击“监控”按钮可以查看“命名空间资

源监控”。 

 在菜单“工作负载”的列表页中点击工作负载进入详情页，点击“监控”

tab 页可以查看 Pod 和 Container 的资源信息。 

 

6.6.3 K8S 容器日志采集 

天翼云容器云服务引擎 CCSE Kubernetes 集群集成了日志服务 ALS，

您可在创建集群时启用日志服务，快速采集 Kubernetes 集群的容器日志，

包括容器的标准输出以及容器内的文本文件。 

6.6.3.1 步骤一：启用日志服务组件 ALS 

您可以为已有集群启用 ALS 组件。 

为已有集群启用 ALS 

 登录容器云服务引擎 CCSE 管理控制台。 

 在控制台左侧导航栏中，单击集群。 
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 在集群列表页面中，单击目标集群名称。 

 在集群管理页左侧导航栏中，选择插件 > 插件市场，并在日志与监控区

域找到 ctg-log-operator。 

 在 log-operator 上单击安装。 

 在安装插件对话框中选择插件版本和超时时间，单击安装。 

6.6.3.2 步骤二：创建应用时配置日志服务 

您可以在创建应用的同时配置日志服务 ALS，从而对容器的日志进行采

集。目前支持控制台向导和 YAML 两种方式创建应用。 

 

通过控制台向导创建应用并配置日志服务 

 登录容器服务管理控制台。 

 在控制台左侧导航栏中，单击集群。 

 在集群列表页面中，单击目标集群名称。 

 在集群管理页左侧导航栏中，选择工作负载 > 无状态。 

 在无状态页面上方的命名空间下拉框中设置命名空间，然后单击页面左上

角的新增按钮。 

 在应用基本信息页签，设置应用名称、数据卷和实例数量等。 

以下仅介绍日志服务 ALS 相关的配置。 

 进行日志配置。单击“新增日志挂在”创建新的采集配置，每个采集配置

由容器日志路径构成 
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 容器内日志路径：您可以用它来指定希望采集的日志所在的路径，如

使用/usr/local/tomcat/logs/catalina.log 来采集 tomcat 的文本日

志。 

 

 当完成所有配置后，可单击右上角的下一步进入后续流程。 

通过 YAML 创建 

 登录容器服务管理控制台。 

 在控制台左侧导航栏中，单击集群。 

 在集群列表页面中，单击目标集群名称。 

 在集群管理页左侧导航栏中，选择工作负载 > 无状态。 

 在无状态页面上方的命名空间下拉框中设置命名空间，然后单击页面左上

角的新增 YAML 按钮。 

 YAML 模板的语法同 Kubernetes 语法，但是为了给容器指定采集配置，

需要使用 env 来为容器增加采集配置和自定义 Tag，并根据采集配置，

创建对应的 volumeMounts 和 volumes。以下是一个简单的 Pod 示

例： 

apiVersion: v1 
kind: Pod 
metadata: 
  name: my-demo 
  annotations: 
    ctyun.sls.logs: '[{"sls.capture.type":"stdout"}, 
{"sls.capture.type":"applog","sls.log.path":"/usr/local/tomcat/logs/catali
na.log"}]' 
spec: 
  containers: 
  - name: my-demo-app 
    image: 'registry-nm6b-crs.ctyun.com/log-service/docker-log-
test:latest' 
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    ######### 配置 volume mount ########### 
    volumeMounts: 
    - name: volumn-sls-mydemo 
      mountPath: usr/local/tomcat/logs/catalina.log 
  volumes: 
  - name: volumn-sls-mydemo 
    emptyDir: {} 

  ############################### 

 

6.6.3.3 步骤三：查看日志 

本例中查看通过控制台向导创建的 tomcat 应用的日志。完成配置后，tomcat 应用的

日志已被采集并存储到日志服务 ALS 中，您可以在 CCSE 控制台查看容器日志。操作步

骤如下： 

 安装成功后，进入 CCSE 控制台。 

 登录容器云服务引擎 CCSE 管理控制台。 

 在控制台左侧导航栏中，单击集群。 

 在集群列表页面中，单击目标集群名称。 

 在集群管理页左侧导航栏中，选择运维管理 > 日志中心 

 本例中，在日志查询页面，您可查看 tomcat 应用的标准输出日志和容器内文本日志。 
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 发布 

6.7.1 灰度发布和蓝绿发布 

当对服务进行版本更新升级时，需要使用到滚动升级、分批暂停发布、

蓝绿发布以及灰度发布等发布方式。本文将介绍在 CCSE 集群中如何通过

Nginx Ingress Controller 来实现应用服务的灰度发布。 

6.7.1.1 背景信息 

灰度及蓝绿发布是为新版本创建一个与老版本完全一致的生产环境，在

不影响老版本的前提下，按照一定的规则把部分流量切换到新版本，当新版

本试运行一段时间没有问题后，将用户的全量流量从老版本迁移至新版本。 

其中 AB 测试就是一种灰度发布方式，一部分用户继续使用老版本的服

务，将一部分用户的流量切换到新版本，如果新版本运行稳定，则逐步将所

有用户迁移到新版本。 

 

容器云服务引擎 CCSE 控制台灰度发布功能的用法如下。 

canary-*注解方式：使用 canary-* Annotation 配置蓝绿发布与灰度发

布，canary-* Annotation 是社区官方实现的灰度发布方式。 

6.7.1.2 应用场景 

基于客户端请求的流量切分场景 

假设当前线上环境，您已经有一套服务 Service A 对外提供 7 层服务，

此时上线了一些新的特性，需要发布上线一个新的版本 Service A'。但又不

想直接替换 Service A 服务，而是希望将请求头中包含 foo=bar 或者
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Cookie 中包含 foo=bar 的客户端请求转发到 Service A'服务中。待运行一

段时间稳定后，可将所有的流量从 Service A 切换到 Service A'服务中，再

平滑地将 Service A 服务下线。 

 

 

基于服务权重的流量切分场景 

假设当前线上环境，您已经有一套服务 Service B 对外提供 7 层服务，

此时修复了一些问题，需要发布上线一个新的版本 Service B'。但又不想将

所有客户端流量切换到新版本 Service B'中，而是希望将 20%的流量切换到

新版本 Service B'中。待运行一段时间稳定后，再将所有的流量从 Service B

切换到 Service B'服务中，再平滑地将 Service B 服务下线。 
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针对以上多种不同的应用发布需求，天翼云容器云服务引擎 Ingress 

Controller 支持了多种流量切分方式： 

基于 Request Header 的流量切分，适用于灰度发布以及 AB 测试场

景。 

基于 Cookie 的流量切分，适用于灰度发布以及 AB 测试场景。 

基于 Query Param 的流量切分，适用于灰度发布以及 AB 测试场景。 

基于服务权重的流量切分，适用于蓝绿发布场景。 

 

 

6.7.1.3 canary-*注解方式 

6.7.1.3.1 注解说明 

Nginx Ingress Controller 通过下列 canary-* Annotation 来支持应用

服务的灰度发布机制。 

Annotation 说明 

适用的 CCSE 

Nginx 

Ingress 

Controller

版本 

nginx.ingress.kubernetes.io/canary 

 必须设置该 Annotation 值

为 true，否则其它规则将

不会生效。 

 取值： 

o true：启用 canary 功能。 

≥v1.3.1 
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o false：不启用 canary 功

能。 

nginx.ingress.kubernetes.io/canary-

by-header 

 表示基于请求头的名称进

行灰度发布。 

 请求头名称的特殊取值： 

o always ： 无 论 什 么 情 况

下，流量均会进入灰度服

务。 

o never：无论什么情况下，

流量均不会进入灰度服

务。 

 若没有指定请求头名称的

值，则只要该头存在，都

会进行流量转发。 

≥v1.3.1 

nginx.ingress.kubernetes.io/canary-

by-header-value 

 表示基于请求头的值进行

灰度发布。 

 需要与 canary-by-header

头配合使用。 

≥v1.3.1 

nginx.ingress.kubernetes.io/canary-

by-cookie 

 表示基于 Cookie 进行灰度

发布。 

 Cookie 名称的特殊取值： 

o always ： 无 论 什 么 情 况

下，流量均会进入灰度服

务。 

o never：无论什么情况下，

流量均不会进入灰度服

务。 

 只要存在该 Cookie 名称，

都会进行流量转发。 

≥v1.3.1 

nginx.ingress.kubernetes.io/canary-

weight 

 表示基于权重进行灰度发

布。 

 取值范围：0~权重总值。 

 若未设定总值，默认总值

为 100。 

≥v1.3.1 

 



 最佳实践 

 

 127 

 

6.7.1.3.2 操作方式 

步骤一：部署服务 

部署 Nginx 服务并通过 Nginx Ingress Controller 对外提供 7 层域名访

问。 

创建 Deployment 和 Service。 

创建 nginx.yaml。 

apiVersion: apps/v1 
kind: Deployment 
metadata: 
  name: old-nginx 
spec: 
  replicas: 2 
  selector: 
    matchLabels: 
      run: old-nginx 
  template: 
    metadata: 
      labels: 
        run: old-nginx 
    spec: 
      containers: 
      - image: registry- nm6b -crs.ctyun.com/ccse-sample/old-nginx 
        imagePullPolicy: Always 
        name: old-nginx 
        ports: 
        - containerPort: 80 
          protocol: TCP 
      restartPolicy: Always 
--- 
apiVersion: v1 
kind: Service 
metadata: 
  name: old-nginx 
spec: 
  ports: 
  - port: 80 
    protocol: TCP 
    targetPort: 80 
  selector: 
    run: old-nginx 
  sessionAffinity: None 

  type: NodePort 
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执行以下命令，创建 Deployment 和 Service。 

kubectl apply -f nginx.yaml 

 

部署 Ingress 

创建 ingress.yaml。 

apiVersion: networking.k8s.io/v1 

kind: Ingress 

metadata: 

  name: gray-release 

spec: 

  rules: 

  - host: www.example.com 

    http: 

      paths: 

      # 老版本服务。 

      - path: / 

        backend: 

          service:  
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            name: old-nginx 

            port: 

              number: 80 

        pathType: ImplementationSpecific 

执行以下命令，部署 Ingress。 

kubectl apply -f ingress.yaml 

测试访问情况。 

执行以下命令，获取外部 IP。 

kubectl get ingress 

 

执行以下命令，查看路由访问情况。 

curl -H "Host: www.example.com"  http://<EXTERNAL_IP> 

期望输出 

old 

 

 

步骤二：灰度发布新版本服务 

发布一个新版本的 Nginx 服务并配置路由规则。 
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部署新版本的 Deployment 和 Service。 

创建 nginx1.yaml。 

apiVersion: apps/v1 
kind: Deployment 
metadata: 
  name: new-nginx 
spec: 
  replicas: 1 
  selector: 
    matchLabels: 
      run: new-nginx 
  template: 
    metadata: 
      labels: 
        run: new-nginx 
    spec: 
      containers: 
      - image: registry-nm6b-crs.ctyun.com/ccse-sample/new-nginx 
        imagePullPolicy: Always 
        name: new-nginx 
        ports: 
        - containerPort: 80 
          protocol: TCP 
      restartPolicy: Always 
--- 
apiVersion: v1 
kind: Service 
metadata: 
  name: new-nginx 
spec: 
  ports: 
  - port: 80 
    protocol: TCP 
    targetPort: 80 
  selector: 
    run: new-nginx 
  sessionAffinity: None 

  type: NodePort 

 

执行以下命令，创建 Deployment 和 Service。 

kubectl apply -f nginx.yaml 
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设置访问新版本服务的路由规则。 

CCSE 支持设置以下三种路由规则，您可以根据实际情况选择路由规

则。 

设置满足特定规则的客户端才能访问新版本服务。以下示例仅请求头中

满足 foo=bar 的客户端请求才能路由到新版本服务。 

按照以上条件，创建新的 Ingress 资源 gray-release-canary。 

apiVersion: networking.k8s.io/v1 

kind: Ingress 

metadata: 

  name: gray-release-canary 

  annotations: 

    # 开启 Canary。 

    nginx.ingress.kubernetes.io/canary: "true" 

    # 请求头为 foo。 

    nginx.ingress.kubernetes.io/canary-by-header: "foo" 

    # 请求头 foo 的值为 bar 时，请求才会被路由到新版本服务 new-nginx

中。 

    nginx.ingress.kubernetes.io/canary-by-header-value: "bar" 

spec: 

  rules: 

  - host: www.example.com 
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    http: 

      paths: 

      # 新版本服务。 

      - path: / 

        backend: 

          service:  

            name: new-nginx 

            port: 

              number: 80 

        pathType: ImplementationSpecific 

 

查看路由访问情况。 

执行以下命令，访问服务。 

curl -H "Host: www.example.com"  http://<EXTERNAL_IP> 

 

预期输出： 

old 

 

执行以下命令，请求头中满足 foo=bar 的客户端请求访问服务。 

curl -H "Host: www.example.com" -H "foo: bar" http://<EXTERNAL_IP> 
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预期输出： 

new 

在满足特定规则的基础上设置一定比例的请求被路由到新版本服务中。

以下示例要求请求头中满足 foo=bar 的客户端请求，且仅允许其中 50%的

流量被路由到新版本服务中。 

按照以下内容，修改步骤 2 中创建的 Ingress。 

apiVersion: networking.k8s.io/v1 

kind: Ingress 

metadata: 

  name: gray-release-canary 

  annotations: 

    # 开启 Canary。 

    nginx.ingress.kubernetes.io/canary: "true" 

    # 请求头为 foo。 

    nginx.ingress.kubernetes.io/canary-by-header: "foo" 

    # 请求头 foo 的值为 bar 时，请求才会被路由到新版本服务 new-nginx

中。 

    nginx.ingress.kubernetes.io/canary-by-header-value: "bar" 

    # 在满足上述匹配规则的基础上仅允许50%的流量会被路由到新版本服

务 new-nginx 中。 

    nginx.ingress.kubernetes.io/canary-weight: "50" 
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spec: 

  rules: 

  - host: www.example.com 

    http: 

      paths: 

      # 新版本服务。 

      - path: / 

        backend: 

          service:  

            name: new-nginx 

            port: 

              number: 80 

        pathType: ImplementationSpecific 

 

查看路由访问情况。 

执行以下命令，访问服务。 

curl -H "Host: www.example.com"  http://<EXTERNAL_IP> 

 

预期输出： 

old 
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执行以下命令，请求头中满足 foo=bar 的客户端请求访问服务。 

curl -H "Host: www.example.com" -H "foo: bar" http://<EXTERNAL_IP> 

 

预期输出： 

new 

重复执行以上命令。可以看到，仅请求头中满足 foo=bar 的客户端请

求，且只有 50%的流量才能路由到新版本服务。 

重复执行以上命令。可以看到，仅请求头中满足 foo=bar 的客户端请

求，且只有 50%的流量才能路由到新版本服务。 

按照以下内容，修改步骤 2 创建的 Ingress。 

apiVersion: networking.k8s.io/v1 

kind: Ingress 

metadata: 

  name: gray-release-canary 

  annotations: 

    # 开启 Canary。 

    nginx.ingress.kubernetes.io/canary: "true" 

    # 仅允许 50%的流量会被路由到新版本服务 new-nginx 中。 

    # 默认总值为 100。 

    nginx.ingress.kubernetes.io/canary-weight: "50" 

spec: 
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  rules: 

  - host: www.example.com 

    http: 

      paths: 

      # 新版本服务。 

      - path: / 

        backend: 

          service:  

            name: new-nginx 

            port: 

              number: 80 

        pathType: ImplementationSpecific 

 

执行以下命令，查看路由访问情况。 

curl -H "Host: www.example.com" http://<EXTERNAL_IP> 

重复执行以上命令，可以看到仅 50%的流量路由到新版本服务。 

步骤三：删除老版本服务基于 Helm 的发布管理 

系统运行一段时间后，当新版本服务已经稳定并且符合预期后，需要下

线老版本的服务 ，仅保留新版本服务在线上运行。为了达到该目标，需要将

旧版本的 Service 指向新版本服务的 Deployment，并且删除旧版本的

Deployment 和新版本的 Service。 

修改旧版本 Service，使其指向新版本服务。 
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apiVersion: v1 
kind: Service 
metadata: 
  name: old-nginx 
spec: 
  ports: 
  - port: 80 
    protocol: TCP 
    targetPort: 80 
  selector: 

    # 指向新版本服务。 
    run: new-nginx 
  sessionAffinity: None 

  type: NodePort 

 

执行以下命令，请求头中满足 foo=bar 的客户端请求访问服务。 

curl -H "Host: www.example.com" http://<EXTERNAL_IP> 

预期输出： 

new 

重复执行以上命令，可以看到请求全部被路由到了新版本的服务。 

执行以下命令，删除 Canary Ingress 资源 gray-release-canary。 

kubectl delete ingress gray-release-canary 

删除旧版本的 Deployment 和新版本的 Service。 

执行以下命令，删除旧版本的 Deployment。 

kubectl delete deploy old-nginx 
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执行以下命令，删除新版本的 Service。 

kubectl delete svc new-nginx 

 

 弹性伸缩 

6.8.1 容器水平伸缩 

容器云服务引擎 CCSE 支持在控制台界面上快速创建支持 HPA 的应用，

实现容器资源的弹性伸缩。您也可通过定义 HPA（Horizontal Pod 

Autoscaling）的 YAML 来进行配置。 

6.8.1.1 背景信息 

从 v1.18 开始，K8s v2beta2 API 允许通过 HPA 的 behavior 字段配置

扩缩行为。 在 behavior 字段中的 scaleUp 和 scaleDown 分别指定扩容和

缩容行为。当您在使用 HPA 时，希望只进行扩容或者只进行缩容的 Pod 伸

缩，则可以通过开启指标伸缩，单击禁止缩容或者禁止扩容来实现。 

默认值：均不禁止。 

禁止扩容：selectPolicy 的值 Disabled 会关闭给定方向的扩容。因此使

用以下策略，将会阻止扩容。 

behavior: 
  scaleUp: 

    selectPolicy: Disabled 
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禁用缩容：selectPolicy 的值 Disabled 会关闭给定方向的缩容。因此使

用以下策略，将会阻止缩容。 

behavior: 
  scaleDown: 

    selectPolicy: Disabled 

 

6.8.1.2 通过容器服务控制台创建 HPA 应用 

天翼云容器云服务引擎已经集成了 HPA，您可以简便地通过容器服务控

制台进行创建。您可以在创建应用的时候创建 HPA，也可以在已有应用的基

础上开启 HPA。 

方式一：在创建应用过程中，开启 HPA 

 登录容器云服务引擎 CCSE 管理控制台。 

 在控制台左侧导航栏中，单击集群。 

 在集群列表页面中，单击目标集群名称。 

 在集群管理页左侧导航栏中，选择工作负载 > 无状态。 

 点击左上角的新增按钮。 

 填写基本信息，在实例数量中选择自动伸缩，设置伸缩的条件和配置。 

 Resource 规则，支持 CPU 和内存，支持百分比和平均值等计值方

式。 

 Pod 规则，支持 Pod 指标对象，支持平均值的计值方式，支持指定指

标。 
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 Object 规则，支持 Service 指标对象，支持阈值的计值方式，支持指

定指标。 

 单击左下角的提交，一个支持 HPA 的 Deployment 就已经创建完毕。 

结果验证 

单击工作负载 > 无状态中单击应用名称，您可在部署的详情中查看伸缩组

信息。 

在实际使用环境中，应用会根据 CPU 负载进行伸缩。您也可在测试环境中验

证弹性伸缩，通过给 Pod 进行 CPU 压测，可以发现 Pod 即可完成水平的扩

展。 

 

方式二：为已有应用开启 HPA 

 登录容器云服务引擎 CCSE 管理控制台。 

 在控制台左侧导航栏中，单击集群。 

 在集群列表页面中，单击目标集群名称。 

 在集群管理页左侧导航栏中，选择工作负载 > 无状态。 

 在应用列表页面中，选择目标应用，点击更多按钮。 

 设置伸缩的条件和配置。 

 Resource 规则，支持 CPU 和内存，支持百分比和平均值等计值方

式。 

 Pod 规则，支持 Pod 指标对象，支持平均值的计值方式，支持指定指

标。 
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 Object 规则，支持 Service 指标对象，支持阈值的计值方式，支持指

定指标。 

 单击确认，Deployment 的 HPA 设置完毕。 

 

6.8.1.3 通过 kubectl 命令创建 HPA 应用 

您也可通过 YAML 来手动创建 HPA，并将其绑定到要伸缩的

Deployment 对象上，通过 kubectl 命令实现容器自动伸缩配置。 

下面针对一个 Nginx 应用进行举例。 

 创建并复制以下内容到 nginx.yml 中。 

Deployment 的编排模板如下。 

apiVersion: apps/v1  
kind: Deployment 
metadata: 
  name: nginx 
  labels: 
    app: nginx 
spec: 
  replicas: 2 
  selector: 
    matchLabels: 
      app: nginx   
  template: 
    metadata: 
      labels: 
        app: nginx 
    spec: 
      containers: 
      - name: nginx 
        image: nginx:1.7.9 # replace it with your exactly <image_name:tags> 
        ports: 
        - containerPort: 80 
        resources: 
          requests:                         ##必须设置，不然 HPA无法运行。 

            cpu: 500m 
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 执行以下命令，创建 Nginx 应用。 

kubectl create -f nginx.yml 

 

 创建 HPA。 

apiVersion: autoscaling/v2beta2 
kind: HorizontalPodAutoscaler 
metadata: 
  name: nginx-hpa 
spec: 
  scaleTargetRef: 
    apiVersion: apps/v1 
    kind: Deployment 
    name: nginx 
  minReplicas: 1 
  maxReplicas: 10 
  metrics: 
  - type: Resource 
    resource: 
      name: cpu 
      target: 
        type: Utilization 

        averageUtilization: 50 

 

 执行以下命令，创建 Nginx HPA。 

kubectl create -f nginx-pha.yml 

 

 创建好 HPA 后，再次执行 kubectl describe hpa <HPA 的名称>命令。 

可以看到以下信息，则表示 HPA 已经正常运行。 

Normal SuccessfulRescale 30s horizontal-pod-autoscaler New size: 1; reason: All metrics 

below target 
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此时当 Nginx 的 Pod 的利用率超过本例中设置的 50%利用率时，则会进

行水平扩容，低于 50%的时候会进行缩容。 

7 常见问题 

 计费类 

如何为购买的容器 CCSE 实例续费？ 

为防止资源到期或者浪费，已经购买包月实例的用户，可执行续费操作，延

长容器实例的有效期，也可以设置到期自动续费的相关操作。 

 

开通的容器 CCSE 实例资源何时生效？ 

天翼云容器 CCSE 资源在客户支付成功之后，系统经过初始化完成后即可生

效使用。 

 购买类 

容器 CCSE 的实例支持什么资源规格？ 

Master 及 worker 节点可购买各系列主机上的资源，支持 4 核 8G 以上规

格，用户可按需购买。 

 

容器 CCSE 包周期实例支持删除吗？ 
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可以删除。登录容器 CCSE 控制台，在包周期实例所在行，单击“更多 > 

退订”，即可完成实例的删除。 

 

产品订购时可选资源池节点不一致？ 

已上线资源池节点的剩余容量达到一定比例后，为确保老客户权益，将不再

面向新客户开放，产品订购时的可选资源节点范围以实际为准。 

 操作类 

7.3.1 Nginx-Ingress-Controller 

 

Nginx 启动报错，错误日志如下？ 

unexpected error storing fake SSL Cert: could not create PEM 

certificate file /etc/ingress-controller/ssl/default-fake-

certificate.pem: open /etc/ingress-controller/ssl/default-fake-

certificate.pem: permission denied 

在 daemonset 中把 runAsUser: 33 改为 runAsUser: 101，参考 

https://github.com/kubernetes/ingress-nginx/issues/4061 

 

从外面通过 nginx-ingress-controller 访问 Pod 时，Pod 运行的应用怎么

获取真实客户端的 IP 地址？ 

需要配置 nginx-ingress-controller，把客户端真实的源 IP 保存在转发报文

的 Header 中，key 可以自定义（比如 X-Remote-Addr 或其它 key），不

过需要和应用约定好使用哪个 Key。 
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从 Pod 访问外部应用，外部应用拿到的是什么 IP？ 

拿到的是 Pod 所在 K8S 主机的 IP 

 

如果 nginx-ingress-controller 转发的目标服务地址是相同端口和路

径， nginx 在缓存 js、css 等静态文件时是否存在冲突？ 如何避免？ 

K8S 的 Ingress 规范约定：ingress-controller 只能监听一个端口，不能通

过不同的端口转发到后端服务；这就要求，后端服务必须使用不同的域名

或根路径，二者必须有一个不同。比如要么使用 a.xxx.com 和 

b.xxx.com 访问，要么使用 xxx.com/a 和 xxx.com/b 访问。当使用 

xxx.com/a 和 xxx.com/b 访问时，服务 A 的后端根路径必须是/a，服务

B 的后端根路径必须是 /b 

 

7.3.2 监控问题 

无法获取监控数据 

 检查集群是否正常，打开控制台，是否会报“Could not get 

kubernetesClient from the pool”提示错误，若有请查看

apiserver 是否正常。 

 查看集群下 kube-system 命名空间下，prometheus 的 pod 是否

正常运行，若没有则需要安装监控插件，若 pod 运行不正常则先查

看 pod 详情，可能是 CPU、内存、磁盘不够这些原因导致 pod 无

法正常运行； 
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 打开集群的 prometheus 地址，用浏览器访问，或在控制台所在主

机，curl prometheus 地址:proemtheus 端口，检验是否网络通

畅，不通则先解决网络问题； 

 管理类 

容器 CCSE 实例是否支持扩容？ 

可以扩容。登录容器 CCSE 控制台，在包周期实例所在行，单击“更多 > 

扩容”， 即答完成实例的扩容。 

 

集群删除之后相关数据能否再次找回？ 

集群删除之后，部署在集群上的应用也会同步删除，无法恢复，请慎重删除

集群。 


